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1  DEFINIGOES

1.1 DICIONARIO DE TERMOS
ABT (Account Based Ticketing):

E um Sistema de Arrecadacdo em que os saldos ou direitos de viagem, bem como todos os parametros que
determinam a tarifa, estdo na nuvem e ndo no cartdo.

Programa intermediario que permite traduzir mensagens de um remetente para um formato diferente que
pode ser entendido pelo destinatario. Além disso, permite funcionalidades adicionais de interesse, como a
capacidade de enfileirar as mensagens a serem enviadas em funcdo da carga e da disponibilidade das
comunica¢des com o destinatario.

BROKERS OU INTERMEDIARIOS DE COMUNICACOES: S3o equipamentos que gerenciam as filas de
mensagens e comunicac¢do entre os dispositivos que se conectam aos Sistemas Centrais e Backoffice. Estes
Brokers permitem gerenciar a demanda de gestdo transacional dos Sistemas Centrais.

CMMS: Sistema de Gestdo da Manutengdo, cuja sigla vem do inglés (“Computerized Maintenance
Management System”).

CONTRATO/TITULO DO TRANSPORTE: O contrato de transporte é o produto adquirido pelo passageiro que
Ihe confere o direito de utilizagao do transporte e que estabelece as condi¢gdes acordadas com a empresa de
transporte, por exemplo, o seguro de acidentes incluido no transporte. Os titulos de transporte mais comuns
sdo:

e  Contrato/Titulo de viagem individual

e  Contrato/Titulo de transporte temporario por x dias/semanas/meses/anos.

e  Contrato/Titulo de transporte para x viagens sempre iguais.

e  Contrato/Titulo de transporte multi-viagem varidvel com base em carteira eletrénica.

EMV (Europay Mastercard Visa): Padrao internacional de interoperabilidade, aceito no Brasil, para cartdes
IC ("CartBes com circuito integrado") e POS com suporte de circuito integrado, para autenticacdo de
pagamentos por cartdes de crédito e débito.

HELP DESK: mesa de ajuda destinada a prestar suporte técnico a Concessiondria no que se refere a operagao
e exploragdao do novo Sistema de Arrecadacgdo a partir das consultas, ligacGes e solicitagdes de suporte que
a Concessionaria transmita pelos canais de recepgao de incidentes. Dentre esses canais, um Help Desk deve
permitir que seus especialistas de suporte recebam as solicitagdes do Cliente por telefone, e-mail,
mensagem, chat e pagina web.

KPI: principais indicadores de desempenho, “Key Performance Indicators” em inglés.
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LISTA VERMELHA: Relagdo de meios de pagamento ou contratos de transporte ndo autorizados para acesso
ao servico de transporte

LISTA VERDE: Relacdo de acbes de recarga sobre meios de pagamento.

LISTA AZUL: Relacdo de acdes para modificar os dados carregados nos meios de pagamento.

LISTA VERMELHA DE SAMs: Lista de SAMs nao autorizados a continuar operando nos sistemas para que 0s
equipamentos o levem em consideragdo para processar os cartdes que foram recarregados com esses SAMs.
MAPPING: Estrutura de dados interna e esquema especifico de seguranca e acesso a um cartdo inteligente.
MAA/MAS/ATM: Maquina de Auto Atendimento/Magquina de Auto Servico/Automatic Teller Machine.
MIFARE: Familia de chips de cartdo inteligente sem contato (TISC) da NXP, que é o maior fornecedor mundial
de chips para transporte publico. Os chips mais conhecidos nesta familia sdo Mifare DESFIRE, Mifare DESFIRE
Light, Mifare Plus, Mifare Classic e Mifare ULTRALIGHT C.

MODALIDADE Saa$ / PaaS: Software as a Service. Modelo de distribui¢cdo de software no qual um provedor
externo hospeda aplicativos e os disponibiliza aos clientes pela Internet. Plataforma como Servico na nuvem
por meio da qual o provedor disponibiliza ao cliente um ambiente de desenvolvimento, bem como as
ferramentas necessarias para o desenvolvimento de novos aplicativos.

MODALIDADE On-Premises: Modelo no qual a instalagdao de software e hardware é realizada dentro do
servidor e infraestrutura (Tl) da mesma empresa.

PASSBACK: Mecanismos de controle que controlam se um segundo acesso ao transporte pode ser feito com
0 mesmo cartdo ou contrato/titulo de transporte. Nos casos a seguir, € comum ndo permitir o PASSBACK:

e  Viajando com contrato temporario com viagens ilimitadas.

e Viajando com um contrato de tarifa com desconto.

PSP: Provedor de Servigos de Pagamento ou Plataforma de Servigos de Pagamento, componente que faz a
mediagao entre o equipamento de cobranga EMV e os processadores e adquirentes, permitindo processos
de cobranca avancados como agregacdo de TAP no transporte publico e cobranca quando seja possivel
calcular a tarifa a aplicar com os TAPrecebidos.

SAM (Security Access Module): Chip de contato instalado nos equipamentos de processamento dos cartées
responsavel pela custddia das chaves de acesso aos cartdes e pela execugao das operagdes com essas chaves
(criptografia, assinaturas etc.)

SLA: Acordo de Nivel de Servigo, em inglés “Service Level Agreement”.

SQRS: Sigla que se refere a Solicitagdes, Queixas, Reclamagdes ou Sugestdes enviadas pelos passageiros de
um servigo.

TAP: Termo que descreve o ato de aproximar um cartdo bancdrio a uma leitora sem contato para esse tipo

de cartdo, mas que o equipamento registra a operagao.
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2 CONTEUDO

Este anexo contém as especificacdes técnicas do Sistema de Arrecadacao de Bilhetagem a ser implantado
pela concessionaria do TIC Eixo Norte, no Servigo Expresso ligando S3o Paulo entre Barra Funda, Jundiai e

Campinas”.

3 CARACTERIZAGAO
3.1 CARACTERIZAGAO DO TRANSPORTE

3.1.1 Obijetivos do servico
O requisito basico inicial é fornecer um sistema de arrecadagdo e bilhetagem que dé suporte a demanda

estimada de passageiros no Servico Expresso (Sdo Paulo — Jundiai — Campinas).

3.1.2 Autonomia da CONCESSIONARIA no SERVICO EXPRESSO

O sistema de arrecadacdo e bilhetagem do SERVICO EXPRESSO é autbnomo e ndo interoperavel com o
SERVICO Linha 7 - Rubi e do TIM. A CONCESSIONARIA tera competéncia para estabelecer um sistema préprio,
com tarifa por quilometro, diferenciado por classes (econémica e executiva) e descontos aos usuarios em

fungdo da politica comercial.

A CONCESSIONARIA coletara diretamente a arrecadagdo do SERVICO EXPRESSO e devera depositar a
integralidade do valor arrecadado diariamente na CONTA CENTRALIZADORA DO SERVICO EXPRESSO.

3.2 CARACTERIZAGAO DO SISTEMA DE ARRECADAGAO DO SERVICO EXPRESSO

3.2.1 EstagOes a serem equipadas com equipamentos de arrecadac¢ado

As estacOes que serdo equipadas com os sistemas de arrecadacgao e bilhetagem do SERVICO EXPRESSO serao

Barra Funda, Jundiai e Campinas.

3.2.2  Produtos tarifarios e suportes
e  Produtos tarifarios:

o Bilhete individual de origem-destino com reserva de assento.
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o Bilhete multi-viagem de origem-destino pré-adquirido com uma reserva a ser consolidada®
(reserva de assento) em cada viagem para passageiros frequentes?.

e  Sistema de reservas
Este sistema de bilhetagem devera possuir um sistema de reservas avangado que garanta e atribua assentos
aos passageiros e que permita a gestao da consolidacdo das viagens pré-adquiridas com o produto tarifario
de bilhete multi-viagem.
O sistema devera suportar a venda de bilhetes de classes econdmica e executiva, tarifas de ida e volta e
servigcos acessorios, como permitir a selecdo de assento exato, do tipo de assento (janela ou corredor),
podendo estar incluidos como acessorios ou como parte de diferentes tarifas: por exemplo, econdémica plus
ou semelhante.
O sistema devera também suportar o cancelamento de reservas e permitir que o valor da devolucdo seja
parametrizavel em funcdo do tipo de tarifa adquirida e da antecedéncia com a qual se realize.
e  Suportes dos produtos tarifarios:

o Bilhete de papel com QR-code.

o Bilhete em QR-code para celular.

o Cartdo “Servigo Expresso” cadastrado no site de cliente com as reservas associadas.
o Cartdo EMV cadastrado no site de cliente com as reservas associadas?.

ARQUITETURA GERAL

A arquitetura geral do sistema deve ser estruturada nos niveis da arquitetura de sistemas:
e Nivel 0: meio de pagamento.

e Nivel 1: o equipamento controla o acesso e se relaciona com os meios de pagamento.
e Nivel 2: Comunicag¢des, Concentradores de dados e Brokers de Comunicagao.

e Nivel 3: Sistemas Centrais de Gerenciamento de Arrecadacao.

! Consolidar a reserva é realizar a atribuicio de assento de uma das viagens previamente adquiridas, através do APP,
web ou nos equipamentos de venda e totens das estac¢des.

2 Cada trem terd um agente / chefe de trem a bordo para fiscalizar, solucionar eventuais conflitos e, em particular,
verificar a reserva de assento.

3 0 cartdo EMV, neste caso, é usado para identificar o usudrio que deve ter esse cartdo registrado em sua conta de

cliente.
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Nivel 3. Sistema Central de Gerenciamento de Arrecadagao SCGR: Sistema Central de Nivel 3 de Arrecadacao
para o Servigo Expresso.

Este sistema deve se comunicar com os equipamentos de campo (nivel 1) do Servico Expresso através das
comunicag¢Oes dos equipamentos intermediarios (nivel 2).

Nivel 2: ComunicagGes

As comunicac¢0Oes a instalar pelo integrador a seu critério, permitindo trés opcoes.

e Comunicac¢do dos equipamentos através de concentradores de estacado.
e Comunicacdo direta do equipamento com o Sistema Central, sem utilizar equipamento de nivel 2.

e Comunicacdo com o Sistema Central através de Corretores de Comunicacdes para gerenciamento e

balanceamento das recargas para o Sistema Central.

Nivel 1: Equipamentos de tratamento para os meios de pagamento e controle de acesso, que sao:

e  Barreiras de acesso ao transporte.
e  Equipamentos de venda em bilheterias®.
e Maquinas de venda automatica (MAA/MAS/ATM).

e  Totem de consulta, recarga EMV sem contato e recarga remota.
Nivel 0: Meios de pagamento ou identificagao

e  (Cartdo de transporte “Servico Expresso”.
e  (Cartdo bancario EMV5 sem contato.
e  Bilhete de papel com QR-code.
e  Celular com:
o QR-code.
o Cartdo de transporte emulado no celular.

o Cartdao EMV emulado no celular.

4 Neste sistema de venda, a existéncia de venda automatica em MAA/MAS/ATM é imprescindivel, uma vez que o servico
de bilheteira ndo estard necessariamente aberto durante todo o horario de atendimento em todos os postos.
5 Consultar o glossério de regulamentacdes bancérias internacionais EMV com chip com e sem contato.
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4 REQUISITOS FUNCIONAIS GERAIS

4.1 METODOS DE PAGAMENTO ACEITOS

e  Validagdo do cartdo de transporte préprio do Servigo Expresso.
o Na modalidade de cartdo Stored Value (CBT. Card Centric Ticketing).
o Na modalidade ABT (Account Based Ticketing).
o Validagdo com cartdo “Servigo Expresso”, relégios, pulseiras, chaveiros etc.
o Validagdo com cartdo emulado em celulares (Mdbilis NFC), Smartwatches.
e Validacdo de titulos em QR tanto em papel quanto em telas de dispositivos méveis.
e  Cartdes bancarios EMV com emulagao de cartdo de transporte.
e Validagdo com cartdo EMV na modalidade MTT (Mass Transit Transaction) com agregacao de taps que

serdo habituais nas datas da implantacdo do servigo

4.2 FUNGOES GERAIS

e  Modos de operagao dos equipamentos:

o Modo de manutengao.
o Modo de operagao.
o Operagdao em modo degradado (falha de comunicagdo).

e  Processos gerais em todos os equipamentos:

o Permitir o cancelamento da ultima operagdo realizada em cada cartdo individual.
= Lista branca ou vermelha de QR.
= Lista vermelha e branca de cartdes EMV.

= Lista vermelha para rejeicao, bloqueio e destruicdo de meios de pagamento

ou contratos de transporte.
= Lista verde de a¢Oes de recarga sobre meios de pagamento.

= Lista azul de ag¢des para modificar os dados carregados nos meios de

pagamento.
= Lista vermelha de SAM ndo autorizados a continuar operando nos sistemas.

e  Cartdes e suportes

o Suportar os cartdes personalizados e ndo personalizados que sejam definidos.
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o Suportar a gestdo de versdes de chaves de acesso aos cartdes (suportar vdrias versoes

simultaneamente e os processos de atualizacdo das chaves nos cartées).

o A criptografia é suportada por SAMs que j& foram desenhados para suportar a
criptografia mais avancada, mas caso ainda seja necessdrio atualizar a criptografia, os

SAMs teriam que ser substituidos, ndo os validadores.

e  Titulos.

o Permitir o gerenciamento de até 3 tipos de versdes de tarifas simultaneas nos titulos.

o Permitir configurar e criar em qualquer momento tarifas diferentes dependendo do
perfil do usudrio, que também pode ter mais de um perfil simultaneamente (por
exemplo, desempregado, estudante, idoso, professor, militar, deficientes etc.)®. A

configuracdo de perfis pode ser criada conforme seja considerado conveniente.

o Deve ser configuravel para a criacdo parametrizada de titulos e sua aplicacdo
automatica aos equipamentos, e o sistema desde o inicio deve suportar pelo menos
20 diferentes titulos de transporte de tipo dinheiro’, viagens, tempo (diarios,

semanais, mensais) ou mistos.

o Suportar a gestdo de transbordos e viagens em grupo conforme se especifica nos

processos mais adiante.

e  Mecanismos de recarga.
o Suporte Auto-TOP-UP ou recarga automatica de saldos EM VALIDACAO do cartdo
quando este cair abaixo de um limite, seja instantdneo (no momento da detec¢do na

validacdo) ou diferido (no momento da detecg¢do no sistema central).

e  Gerenciamento de seguranga
o Suportar a gestdo da seguranga de acesso ao cartdo e da informagdo (assinado,
criptografado etc.) com base em médulos SAM, nomeadamente mddulos Mifare SAM

AV2/AV3 e execucdo de scripts remotos de reconfiguracdo de mddulos SAM.

e  Configuragao desde servidores.

6 0 sistema deve permitir estabelecer um limite de lugares por trem para os diferentes perfis, podendo gerar esses
limites por tipos de dias (dias de semana, fins de semana, feriados) e horarios (horarios de pico ou fora de pico).
7 Com base no consumo de saldos de uma carteira associada ao cartdo de transporte.
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o Permitir a atualizacdo de configuragdes, programacdo e/ou Firmware do sistema de

bilhetagem remotamente.
o Permitir a configuracao do sistema tarifario.
= Configuracdo de cartdes, perfis e titulos com permissdo para recarga.
= Titulos parametrizados (tipo, validade, viagens, direitos de transbordo etc.).

o Gestdo de listas de acdes com periodicidade configuravel (de 5 minutos a 24 horas)

para cada tipo de lista.
o Permitir configurar o equipamento para estacdes e vestibulo etc.

e  Comunicagoes.
o Envio on-line diferido (em tempo reduzido desde a sua execucdo) das operagdes

realizadas entre equipamentos de campo e Sistemas Centrais.

O sistema de arrecadacdo terd a capacidade de se comunicar com os Sistemas Centrais do Bilhete Unico e

com os Sistemas Centrais de Campinas e outros sistemas com os quais seja preciso se conectar.

5 COMPONENTES DO SISTEMA DE ARRECADACAO A SEREM IMPLANTADOS

Para implantar um sistema que atenda a todas as funcionalidades exigidas no ambiente ja caracterizado nas
se¢Oes anteriores, sdo necessarios os seguintes componentes:
5.1 COMPONENTES DE NiVEL 0

5.1.1 Cartdes de transporte “Servico Expresso”.

A CONCESSIONARIA fornecera todo o desenho (n3o a arrecadacdo) do cartdo “Servigo Expresso” ao PODER
CONCEDENTE nas condigdes estabelecidas por este ANEXO.

Este desenho incluira:

o Asinformagoes técnicas do chip utilizado.
o 0 mapa dos dados do cartdo, incluindo:
= Descrigdo dos campos, tamanho e formato de representacao.

= A explicacdo dos campos e como eles sdo agrupados em grupos funcionais e

uma explicacdo de seu conteldo, incluindo a descricdo do uso e interpretagao
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dos valores (como cada valor é codificado dentro do campo) e como os valores

singulares sdo interpretados (todos os bits 0 e todos os bits 1).
= Descricdo da estrutura em Aplicativos, arquivos e campos.
o Segurancga.
= Descricdo da seguranca e dos algoritmos para interpretar os campos.

= Senhas de producdo e reais dos cartGes e algoritmos de diversificacdo.

5.2 COMPONENTES DE NiVEL 1

e  Mobdulos SAM para custddia da seguranga das senhas a serem instaladas no equipamento.

e  Equipamentos de emissdo em lotes de cartdes®.

e  Equipe de Personalizagdo e Atendimento ao Cliente nos escritérios que a concessiondria devera instalar
para este servigo.

e  Equipamentos para venda e recarga de cartdes.

o Equipamentos para Venda na Bilheteria.
= Equipamentos de auto venda: equipamento de auto venda totalmente equipado.
» Equipamento de auto venda reduzido®.
= Totem de recarga diferida e recarga com cartdo sem contato EMV.

e  Equipamento de controle de acesso.

o Barreiras.
= Flap ou catraca de acesso.
=  Flap ou catraca para Pessoa com Deficiéncia. (PRM).
»  Flap ou catraca de fim de barreira®.
= Validadores de acesso para cartdao sem contato, QR e cartdo bancario EMV.

e Inspecdo e suporte mével.

8 Equipamento que permite emitir (inicializar chaves, personalizar...) cartdes em lotes de centenas.

® Equipamentos com menos funcionalidades, por exemplo, n3o aceitam pagamento com moedas.

10 Cada catraca precisa de um mével na frente para formar a barreira, mas o Gltimo mével da barreira requer um mével
de "fim de barreira”.
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o Terminal para inspegao, recarga e validacao.

5.3 Componentes de Nivel 2
o Concentradores de estagdao ou brokers de comunicagao.

5.4 Componentes de Nivel 3
o Sistema Central de Gestado de Arrecadacdo da Concessionaria.

6 DESCRICAO DOS COMPONENTES A FORNECER

6.1 MEIOS DE PAGAMENTO E SAM

Cartao “Servico Expresso”: cartdes MIFARE DESFIRE EV3 4K ou posteriores evolugdes.

SAM: MIFARE SAM AV3 ou versdes posteriores deste chip de seguranca.

6.2 SISTEMA CENTRAL DE GERENCIAMENTO DE ARRECADAGAO: SCGR

6.2.1 Funcgdes do sistema central

O SCGR deve cumprir as seguintes fungdes:

e Monitorar e gerenciar o status de todos os equipamentos.

e  Gerenciar o Sistema Tarifario e os meios de pagamento associados, incluindo todas as transacGes e
processos associados ao ciclo de vida desses meios de pagamento.

e  Gerenciar todos os componentes econémicos do Sistema.

e Ter capacidade de mineragdo de dados (data mining) para analisar todas as informagdes geradas.

6.2.2 Moddulos
Com base em todos os itens acima, os mdédulos que o Sistema de Arrecadagdo deve ter sdo os seguintes:
e  Moddulos de gerenciamento.

o Moddulo de controle de acesso ao sistema, privilégios e gerenciamento de seguranga.
o Modulo de monitoramento do sistema (servidores, comunicagdes, processos).
o Mddulo de monitoramento de equipamentos de campo.

e Mddulos transacionais.
o Mddulo de gerenciamento transacional para receber, gerenciar, verificar todas as transagées

recebidas dos equipamentos de campo (auséncias, duplicacdes, erros, rejeicoes etc.)

o Mddulo de gerenciamento da atualizacdo de configuracdes e de aplicativos para todos os

equipamentos de campo.
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e  Moddulo de gerenciamento de clientes e vendas.

o Site do cliente.
o Plataforma de vendas e produtos tarifarios.

e  Moddulo de gerenciamento do sistema tarifario incluindo:
o Submddulo de gerenciamento de cartdo “Servigo Expresso”. Submédulo para

gerenciamento de QR-code.
o Submddulo de gerenciamento de lista

o Submddulo de gerenciamento especifico de titulos com reservas em “Servigo Expresso” e

conexdo com reservas.
o Submddulo de gerenciamento ABT.
o Submddulo de gerenciamento de Auto Top-Up.
o Submddulo de gerenciamento de recarga remota em celulares NFC e outros dispositivos.

e  Moddulo de tarifagdo e cobranca.

o Submddulo de tarifagdo normal e ABT.
o Submddulo para conexdo a cobrangas a:

= Uma Plataforma de Servicos de Pagamentos (PSP: Payment Service Provider)
bancérios para cobrar na modalidade MTT (Mass Transit Transaction) pelos taps

realizados com cartées bancdrios no Transporte Publico.

=  Através do portal de pagamento de e-commerce em modo presencial (o usudrio esta

presente no processo) e ndo presencial (débito direto).

e  Moddulo de gerenciamento da seguranca.

o Gerenciamento de seguranga em SAM e servidores HSM.

e  Moddulo de vigilancia de fraude.

o Moddulo de minerag¢do de dados (data mining).
o Submddulo de consultas automaticas.
o Dashboards.
o Consultas e relatérios de andlise de dados.
e Moddulo econdmico.
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o Submddulo de Gestdo de Meios de Pagamento.

o Submddulo de Gestdo de Custos Operacionais.

6.2.3  Arquitetura de Servidores

Para garantir a alta disponibilidade deste servidor, o Sistema deve ter:

e Uma instalagdo com os servidores principais e uma instalacdo com os servidores de contingéncia
separados fisicamente mais de 20 km, conectados por fibra. Deve ser verificado anualmente que o
controle operacional pode ser transferido ao segundo sistema sem incidentes por varios dias*®.

e Em cada instalacdo os servidores devem estar virtualizados, garantindo no minimo que haja blades,
gabinetes e fontes de alimentacdo redundantes.

e Todo acesso aos dados deve ser garantido.

o Conformidade com os regulamentos e teste de resiliéncia contra ataques cibernéticos.
o Conformidade com os regulamentos da lei de protecdo de dados, em particular quanto
a rastreabilidade de que os estudos de mobilidade ndo vinculem os meios de pagamento

ao usuario®?.

6.3 SISTEMA DE RESERVAS

6.3.1 Fungdes do Sistema de Reservas

e Reservas antecipadas de ocupagdo e assento.
e Registro de validacdo de acesso ao sistema de transporte.
e Consolidacdo de viagens de bilhetes multi-viagem.
6.3.2 Processos a suportar
e (Cadastro do usudrio na plataforma.

e  (Cadastro de meios de pagamento (cartdo de crédito e cartdes de transporte associados ao usuario).

1Solugdes em huvem devem ser suportadas desde que seja garantida a mesma disponibilidade e a mesma garantia de
protecdo de dados (em centros TIER 3 ou superiores), sendo necessario que a localizagdo dos dados seja em territério
brasileiro. O TIER3 exige, pelo menos, redundancia nas suas infraestruturas, varias fontes alternativas de eletricidade e
refrigeracdo em caso de emergéncia, que as opera¢des de manutenc¢do ndo exijam o desligamento do Centro a qualquer
momento e disponibilidade de 99,982%.

12 Que estudos de mobilidade podam ser realizados por meio de identificadores (por exemplo, nimero de série do chip
do cartdo) sem precisar de acesso ao usudrio que possui o cartao.
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e  Processo de compra de viagem individual com dia e hordrio pré-definidos com reserva de assento e
geracdo de QR de reserva e associagdo com cartdo de transporte do usudrio.

e Processo de consolidagdo de bilhetes multi-viagem (fazer reserva de viagens ja adquiridas
anteriormente com um bilhete multi-viagem, portanto ndo ha processo de cobrancga) e gera¢do de QR
de reserva e associacdo com cartdo de transporte do usudrio.

e  Processo de geracdo de faturas de compra de viagens.

e  Processos de alteracdo de reserva (dia e hora) com gerenciamento de cobrancas associado.

6.3.3 Caracteristicas

e  Sistema multicanal baseado em Web Services para cada um dos processos permitindo acesso multicanal
através da Web, APP e mdquinas de venda automatica, totem da estacao, ponto de venda na bilheteria
e por agéncias de viagens com aplicativos préprios.

e Web responsive que gerencie acessos via web e celular.

e Plataforma de acesso em conformidade com todos os regulamentos de seguranca cibernética e de

processamento de dados pessoais.

6.4 COMUNICACOES

No nivel das comunicacdes, a CONCESSIONARIA devera adotar comunicagido com o Sistema Central através
de brokers de comunicagoes (intermedidrios de comunicagdes) para gerenciamento e balanceamento das

cargas ao Sistema Central.

6.5 EQUIPAMENTO DE CONTROLE DE ACESSO.

6.5.1 Funcgdes do equipamento

O controle de acesso realizara todas as fungdes de controle de acesso com os meios de pagamento. Em

particular:

e  Suportara todos os cartdes e meios de pagamento (Cartdo de Transporte, QR e Cartao EMV).

e  Suportara todos os perfis de usuario previstos no sistema e aplicara os bénus correspondentes.

e  Suportaratodos os titulos de transporte previstos no sistema (temporarios, de viagens, vale com carteira
virtual, uma mistura de todos eles).

e  Suportara todos os processos de direitos de transbordo, bonus por uso e viagens em grupo.
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e  Suportard todas as listas de agdes sobre os meios de pagamento. Em particular:

o Lista branca ou vermelha de QR.
o Lista vermelha e branca de cartées EMV.

o Lista vermelha para rejei¢do, bloqueio e destruicdo de meios de pagamento ou contratos de

transporte.
o Lista verde de acGes de recarga sobre meios de pagamento.
o Lista azul de acGes para modificar os dados carregados nos meios de pagamento.

o Lista vermelha de SAM ndo autorizados a continuar operando nos sistemas.

6.5.2 Caracteristicas

O equipamento de controle de acesso tera as seguintes caracteristicas:

e  Serdo do tipo FLAP.

e  Fabricado em ago inoxidavel de 2 mm GRAU 304.

e Uma das barreiras de entrada serd mais larga para passagens de dimensao especial
e  Portas de acesso a todos os componentes com facil acesso para manutengao.

e  Sistema Plug&Play para os equipamentos de validagao.

e  Temperatura de operagao: -202 a 552 C.

e  Sensores de passagem de passageiros.

e  Fonte de alimentagdo 220 V £ 20% com a saida necessaria, com protegdo total e alimentagao UPS.
e  Sinalizacdo de direcdo de passagem com uma seta verde e uma cruz vermelha.

e Validador com as seguintes caracteristicas:

o Display LCD maior que 4,3
o Sinalizagdo acustica e luminosa:
= |ndicador acustico de alta sonoridade ndo superior a 68 dB.

= |ndicador luminoso informativo de transa¢do (aceitacdo, rejeicdo, notificacdo ou

incidente).
= Capacidade de emissdo de mensagens de audio: poténcia do alto-falante 3 W.
o Leitor de QR:
= Motor de varredura de interface multipla.

= Interface USB (HID ou COM) ou RS-232C.
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= Disparador automatico.

= |Leitura em alta velocidade de 360¢9.

=  Ponteiro LED verde e iluminagdo LED branca quente.

= Resolugdo: 640 x 480.

»  Angulo de visdo recomendado.

Horizontal Aprox. 38,0°.
Vertical Aprox. 28,9°.

Diagonal Aprox.46,4°.

o Hardware do validador.

= CPU ARM cortex A9S.

=  Memdria RAM: 1 GB/2 GB.

=  Armazenamento eMMC: igual ou superior a 8 GB.

= Cartdo MicroSD: capacidade minima de 32 GB.

=  Conexoes:

Ethernet: 1 porta 1 GbE (RJ-45).

Ethernet: 1 porta para conexdo ao leitor sem contato.
Serial: 1 porta RS-485/422/485.

USB: uma porta USB 2.0 ou superior.

Digital 10: 4 entradas/saidas separadas galvanicamente.

SLOT de SAM: com capacidade para 4 slots de cartdes SAM ID-0. Interface
de cartdo em conformidade com os padrdes ISO 7816 classe A,Be C(5V, 3

V, 1,8 V). Os protocolos PPS e PTScom T =0 + T = 1 estardo implantados.

o Antena de leitura com ISO 14443 Ae Be EMV L1 e L2.

= Capacidade de ler cartGes de transporte ISO 7816 sem contato (por exemplo, Mifare

DESFIRE, Cipurse, Calypso).

= Capacidade de ler cartGes bancarios EMV com ODA.
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= Capacidade de operar em comércio tipo "TRANSIT"

=  Seguranca - homologado PCI PTS 4.X, SRED, atende aos requisitos de nivel 1 e 2 de
EMV.

= Sistema operacional - Linux embutido com adaptacdes de seguranca.
=  Conectividade - LAN 100 Mbit, USB slave, RS-232, 2X USB master.
=  Gestdo do cartdo de transporte.
e Priorizacdo do cartdo de transporte sobre o cartdo bancario.
e Deve permitir dois modos de processamento do cartdo:

o Compartimentacdo da area para o desenvolvimento da légica de
processamento do cartdo de transporte, caso seja necessario o

cumprimento da regulamentacdo bancaria com acesso aos SAMs.
o Envio de comandos passthroug para o cartdo de transporte.

=  SLOT de SAM: com capacidade para 2 slots de cartdes SAM ID-0. Interface de cartdo
em conformidade com os padrées ISO 7816 Classe A, Be C(5V, 3V, 1,8 V). Possuirdo

os protocolos PPS e PTS implantadoscom T=0+T=1.

o EspecificagGes gerais. Atendimento geral as recomendag¢bes estabelecidas na norma ETSI EN

300 019-2-5 V3.0.0. Teste 5.1.
=  Temperatura: Faixa -20 °C + 55 °C e 5 ciclos de 3h. -20 °C + 30 °C.
= Umidade: maximo 95%.

= Vibrag&o: de acordo com IEC 60068-2-64, acelera¢es de 1 m2/s3 (10-200Hz) e 0,3
m2/s3 (200-500Hz).

=  Choques: de acordo com a norma IEC 60068-2-27, tipo 1 duracdo 11 ms, aceleragao

100 m/ s2.

= Sulcos: de acordo com a norma IEC 60068-2-29, acelera¢do 100 m/s2, duracdo 11ms,

100 em cada direcao.
= Graus de protec¢do do invélucro: IP 54.

= Grau de protegdo contra impactos mecanicos externos (IK): 08 ou superior.
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6.6 TOTEM DE CONSULTA, RECARGA EMV SEM CONTATO E RECARGA REMOTA.

Poderdo ser utilizados totens de pequenas dimensdes, situados sobre pedestais.

6.6.1 Funcgdes a realizar

e  Consulta de saldos e informacgdes do cartdo.

e  Recarga efetiva “imediata”13 de recargas adquiridas remotamente por Web ou APP.

e  Consolidagdo de reservas multi-viagem.

e Recarga com cartdo EMV sem contato para valores que ndo requeiram do uso de PIN-PAD (o
equipamento ndo tera PIN-PAD).

o Recarga de saldo no cartdo de transporte.
o Recarga de saldo no cartdo em modo ABT.

o Recarga de saldo em QR no modo ABT.

6.6.2 Arquitetura e caracteristicas

O equipamento serd uma unidade de tamanho equivalente a um validador colocado em um pedestal com os
seguintes componentes:

e  CPU com caracteristicas iguais ao ponto de validacao.

e Tela touch LCD de mais de 8”.

e Leitor de QR.

e  Duas antenas:

o Uma antena ISO 14443 A e AB para interagdao com cartdes de transporte.

o Uma antena EMV sem contato compativel com L1-L2 sem PIN-PAD com as mesmas

caracteristicas do validador.

e  Em particular, este equipamento nao tera:

o Nao aceitara pagamento em dinheiro.

o Elementos EMV:

17

13 E uma recarga “imediata” porque o equipamento se conectara diretamente ao Sistema Central para verificar as
compras realizadas, ao contrario das operagdes de lista branca que apresentam certo atraso ao ser descarregadas dos
equipamentos.
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= Na&o terd sistema para pagamento EMV com cartdo de contato.
= N3o terd PIN-PAD.

o Nao tera impressora de tickets. Uma mensagem sera enviada por outro meio com o ticket.
6.7 EQUIPAMENTOS DE VENDA NA BILHETERIA
6.7.1 Funcgdes do equipamento

e Venda de cartdes:

o Para suportes anénimos: inclui a gravacdao dos dados de inicializagdo e venda do cartdo

(mudancga de senhas, gravacdo de dados de vendas etc.) e gravacdo dos dados do titulo

escolhido de acordo com a matriz de compatibilidade do cartdo de titulo a ser definida.

o Para suportes personalizados: podem ser estabelecidos mecanismos de personalizacdao

diferida segundo os quais o utilizador solicita o cartdo personalizado (através de meios
telemadticos como solicitacdo através do site web ou por outros meios como a entrega de
solicitagdo no quiosque), de forma que o utilizador recolha o cartdo uma vez personalizado
no quiosque, devendo ativar e gravar o titulo correspondente no cartdo, como é feito com

os cartées andnimos.

e Venda de bilhetes em QR:
o Venda de bilhetes individuais com QR. Estes bilhetes serdo validos por um periodo muito

curto (minutos) apenas a partir da estagdo correspondente ao ponto de venda.
o Venda de bilhetes “Servigo Expresso” com reserva de assento com QR.

e  Carga e recarga de titulos nos diferentes tipos de cartdes: recarga de titulos ja carregados nos cartdes
e carga de novos titulos de acordo com a matriz de compatibilidade a definir.

e  Consulta: consulta dos dados contidos nos cartGes (saldo, tipo de cartdo, perfil, histdrico, etc.).

e Gerenciamento parcial de incidentes: por exemplo, um equipamento de venda automatica nao
consegue entregar um cartdo e entrega ao usuario um ticket de incidente que pode ser gerenciado na

bilheteria no momento.**

14 0 equipamento de venda registraria o incidente. O usudrio apresentaria o comprovante na bilheteria ou no
atendimento ao cliente e o incidente seria resolvido.
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6.7.2 Processos do equipamento

e  Recuperagdo de cartdoes que nao concluiram com sucesso o processo de gravacao de acordo com os
procedimentos a definir.

e Emissao derecibo e fatura: poderd ser exigida a emissao de recibo e fatura para cada uma das operacdes
realizadas. O formato e o conteldo desses tickets poderao ser configurados no Sistema Central.

e Cancelamento da ultima operagdo: o equipamento deve ser capaz de cancelar a ultima operagdo
realizada a pedido do usudrio, de forma que o cartdo permaneca no estado em que se encontrava antes
da ultima operacdo, podendo ser estabelecidos processos de gravagao de histérico de cancelamento
efetuado, aumento do nimero de transa¢des com cartdo, bem como limitacdes como nao ter realizado
nenhuma operacao intermedidria ou limitar o tempo decorrido desde a operacdao que se deseja
cancelar.

e Modos de operagao: previsdo de um modo de operacdo para venda, inspecdo e manutencgao.

e  Suportara a cobranga por meio de cartdo bancdrio para valores minimos configuraveis.

e  Suportara todas as listas de agbes sobre os meios de pagamento. Em particular:

o Lista negra de cartdes para rejeigao, bloqueio e destruicao.
o Lista branca de recarga de cartdes.
o Lista cinza de modificagdo de campos e arquivos do cartao.
o Lista negra e branca de SAM.
o Lista negra e branca de cartdes EMV.
e Seguranga: além do ja mencionado, serdo necessarias as seguintes medidas de seguranca:

o Conexdo segura entre o equipamento e o Sistema Central (VPN, criptografia, certificados

digitais etc.).

o Incapacidade de operar o equipamento se receber mais de x tentativas de acesso invalidas
(parametrizaveis) ou se ficar desconectado do sistema central por mais de um tempo

parametrizavel.

o O sistema podera trabalhar com seguranga local com SAM ou conexdo a um servidor remoto

seguro que administre as senhas na nuvem.

o Todas as medidas de seguranga serdo verificadas para garantir que cada operagdo seja
registrada e que cada cartdo gravado seja considerado uma operacdo (mesmo se a fonte de

alimentacdo é removida durante uma carga, remogao do rolo de recibos etc.).
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o Acesso limitado ao equipamento, para o qual serd utilizado um usudrio/senha (ou
simplesmente senha) cujas caracteristicas garantam a seguranca (comprimento, alteragdo a
cada certo tempo, as uUltimas n senhas ndo podem ser repetidas etc.). No caso de acesso por
qualguer meio fisico (utilizacdo de cartdo, por exemplo), serd necessaria a introducdo de uma

senha associada ao referido meio.
o Garantir que todos os usuarios operadores do terminal possam ser identificados.

Antecipando a utilizacdo de suportes de outra natureza (cartGes, relégios, chaveiros, celulares NFC etc.),
o leitor/gravador sem contato deve prever a gestdo dos referidos suportes, devendo o proponente
detalhar as caracteristicas morfoldgicas e operacionais do mesmo leitor (forma de fixacdo, medidas

etc.).

6.7.3 Caracteristicas

O equipamento para venda em bilheteria tera as seguintes caracteristicas:

Temperatura de operagdo: -10 °Ca 55 °C.

Sensores de passagem de passageiros.

Fonte de alimentagdo 220 V £ 20% com a saida necessaria, com protegdo total e alimentagao UPS.
Tela e teclados do computador de acordo com os critérios usuais.

Capacidade de emissdao de mensagens de audio: poténcia do alto-falante 3 W.

Leitor de QR.

o Motor de varredura de interface multipla.
o Interface USB (HID ou COM) ou RS-232C.
o Disparador automatico.
o Leitura de alta velocidade de 3609.
o Ponteiro LED verde e iluminagao LED branca quente.
o Resolugao: 640 x 480.
o Angulo de visdo recomendado:
= Horizontal Aprox. 38,0°.
=  Vertical Aprox. 28,9°.
= Diagonal Aprox. 46,4°.

Hardware de ponto de venda:
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o CPU Intel Core I5 2,5 GHz ou processador de energia semelhante.
o Sistema operacional amplamente difundido.
o Meméria RAM: 8 GB.
o Disco rigido SSD: 480 GB.
o Conexdes:
=  Ethernet: 1 porta 1 GbE (RJ-45).
= Ethernet: 1 porta para conexao ao leitor sem contato.
= USB: 4 portas USB 2.0 e uma porta USB 3.0.
= WIFI. 802.11 b/g/n de 2,4 GHz e 5 GHz.

=  SLOT de SAM: com capacidade de 4 slots para cartdes SAM ID-0. Interface de cartao
em conformidade com os padrdes ISO 7816 classe A,Be C(5V, 3V, 1,8 V). Possuirdo

os protocolos PPS e PTS implantados com T=0 + T=1.

o Antena de leitura com ISO 14443 A e B e capacidade para ler cartdes de transporte Mifare,

Cipurse.

o SLOT de SAM: com capacidade para 2 slots de cartdes SAM ID-0. Interface de cartdo em
conformidade com os padrdes I1SO 7816 classe A, Be C (5 V, 3 V, 1,8 V). Possuirdo os

protocolos PPS e PTS implantados com T=0+T = 1.

6.8 EQUIPAMENTO DE VENDA AUTOMATICA

6.8.1 Componentes essenciais

e Telatouch de pelo menos 15'.

e  Sistema de pagamento bancario com cartdo com e sem contato, pin-pad e tela especifica de pagamento
bancario.

e  Receptaculo para recarga de titulos sem contato.

e  Receptor de pagamentos de papel-moeda.

e  Ranhura para pagamento com moedas com devolugao de troco.

e  Dispensador de cartdes.

° Leitor de cartdes sem contato.
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e Leitor de QR.

e Impressora de tickets e codigos QR.

e  Receptaculo dispensador de titulos, alterac¢des, recibos e tickets de incidente.

e (Caixas de arrecadacdao removiveis com autorizacdes e senhas especiais para acesso as caixas e ao
dinheiro.

e  Sistema de alarme de abertura e acesso ndo autorizado.

e  Sistema de alimentacdo ininterrupta UPS (no-break).

6.8.2 Fungdes do equipamento

O controle de acesso realizard todas as fungdes de controle de acesso com os meios de pagamento. Em

particular:

e Apresentagio dos contetudos: Quando a maquina NAO esta realizando operagdes de venda/recarga, ela
pode ser colocada no modo de apresentacdo de conteudo, tanto imagens quanto videos, até mesmo
programas interativos.

Este estado sera encerrado pelos seguintes mecanismos:

o Usuario pressiona na tela.
o Devez em quando, parametrizavel.

o Pressionando um local especifico na tela que aparega claramente com um texto tipo "voltar

avenda".
e Venda de cartdes

o Para os suportes anénimos: inclui a gravag¢do dos dados de inicializagdo e venda do cartdo
(troca de senhas, registro dos dados de venda etc.) e gravacdo dos dados do titulo de
transporte escolhido de acordo com a matriz de compatibilidade de titulos e cartGes a

definir.

e Venda de bilhetes com QR

o Venda de bilhetes individuais com QR. Estes bilhetes serdo validos por um periodo muito

curto (minutos) apenas a partir da estagdo correspondente ao ponto de venda.
o Venda de bilhetes “Servigo Expresso” com reserva de assento com QR.

e Carga e recarga de titulos nos diferentes tipos de cartoes: recarga de titulos ja carregados nos cartdes

e carga de novos titulos de acordo com a matriz de compatibilidade a definir.

e Consulta: consulta dos dados contidos nos cartdes (saldo, tipo de cartdo, perfil, histérico etc.).
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e Gerenciamento parcial de incidentes: acdes de gerenciamento de incidentes, como no caso de ocorrer
uma falha na entrega de um cartdo: um ticket de incidente é gerado pelo usuario que pode ser

gerenciado no momento na bilheteria ou no ponto de atendimento ao cliente.

6.8.3  Processos a gerenciar no equipamento
e  Recuperagdo de cartoes que ndo concluiram com sucesso o processo de gravacdo de acordo com o0s

procedimentos de recuperacao de cartées a definir.

e Emissdo de recibo e fatura: podera ser exigida a emissdo de recibo e fatura para cada uma das
operacoes realizadas. O formato e o conteudo desses tickets poderao ser configurados no Sistema

Central.

e Cancelamento da ultima operagdo: o equipamento deve ser capaz de cancelar a ultima operacdo
realizada a pedido do usuario, de forma que o cartdo permaneca no estado em que se encontrava antes
da ultima operacdo, podendo ser estabelecidos processos de gravagdo de histérico de cancelamento
efetuado, aumento do nimero de transagdes com cartdo, bem como limitagdes como ndo ter realizado
nenhuma operagao intermediaria ou limitar o tempo decorrido desde a operagao que se deseja cancelar

até o cancelamento.

e Modos de operagdo: previsao de um modo de operagao para venda e outro para inspeg¢ao e

manutencao.
e Pagamentos com moedas:

O pagamento com moedas sera gerenciado com:

o Aceitagdo de pelo menos 10 tipos de moedas.
o 3 depdsitos(hoppers)™® de recarga das moedas mais comuns do menor ao maior valor.

o Sistema de 3 depdsitos(hoppers) de moedas para devolugdo do troco que vao recolhendo as

moedas inseridas.
o Cofres de arrecadacao.
o Processo de carga de troco com caixas de recarga sem acesso ao interior das caixas.

o Processo de arrecadagdo sem acesso ao interior das caixas de arrecadacgao.

15 Hopper é um tipo especial de depdsito de moedas que é capaz de entregar moedas uma a uma de forma controlada.
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e  Suportard a cobranca por meio de cartdo bancdrio para valores minimos configurdveis.

e  Suportara todas as listas de a¢des sobre os meios de pagamento. Em particular:

O

O

Lista negra de cartdes para rejeicao, bloqueio e destruicao.
Lista branca de recarga de cartdes.

Lista cinza de modificacdo de campos e arquivos do cartao.
Lista negra e branca de SAM.

Lista negra e branca de cartées EMV.

e  Seguranga geral: além do jd mencionado, serdo necessarias as seguintes medidas de seguranca:

O

O

Sistema de alarme de acesso ndo autorizado ao equipamento e as caixas de arrecadacao.

Um sensor de vibragdo podera gerar alarmes por impacto (vandalismo) na parte frontal da

maquina de venda automatica.

Controle automatico do identificador da caixa de arrecadagao e seu contetdo de acordo com

os rendimentos contabilizados.

Conexdo segura entre o equipamento e o Sistema Central (VPN, criptografia, certificados

digitais, etc.).

Incapacidade de operar o equipamento se receber mais de x tentativas de acesso invalidas
(parametrizaveis) ou se ficar desconectado do sistema central por mais de um tempo

parametrizavel.

O sistema podera trabalhar com seguranca local com SAM ou conexdo a um servidor remoto

seguro que administre as senhas na nuvem.

Todas as medidas de seguranga serdo verificadas para garantir que cada operag¢do seja
registrada e que para cada cartdo gravado seja considerada uma operagao (mesmo se a fonte

de alimentacdo é removida durante uma carga, remogao do rolo de recibos etc.).

Acesso limitado ao equipamento, para o qual serd utilizado um usuario/senha (ou
simplesmente senha) cujas caracteristicas garantam a seguranga (comprimento, alteragdo a
cada certo tempo, as uUltimas n senhas ndo podem ser repetidas etc.). No caso de acesso por
qualquer meio fisico (utilizacdo de cartdo, por exemplo), serd necessaria a introducdo de uma

senha associada ao referido meio.

Garantir que todos os usudrios operadores do terminal possam ser identificados.
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e  Gerenciamento de recarga de dispositivo: Antecipando-se ao uso de diferentes tipos de suportes
(cartdes, reldgios, chaveiros, celulares NFC etc.), o leitor/gravador sem contato deve providenciar o
gerenciamento dos referidos suportes, devendo o proponente detalhar as caracteristicas morfoldgicas
e operacionais do mesmo leitor (forma de fixacao, medidas, etc.).

e  Exploragao de dados: a exploracao de dados de distribuicdo e manutenc¢ao no Sistema Central.

e  Configuragdo remota: a modificacdo do programa ou de parametros operacionais remotamente.

e Dados de transagdes: a transmissdo de dados entre o equipamento e o sistema central.

o Transagoes.
o Configuragoes.
o Gerenciamento de listas.

e Gerenciamento parcial de incidentes: por exemplo, um equipamento de venda automatica ndo
consegue entregar um cartdo e entrega ao usuario um ticket de incidente que pode ser gerenciado na

bilheteria no momento.

Processos considerados:
o Consultas: poderdo ser feitas consultas sobre usuarios, cartdes (histéricos, espelhos de
cartdes etc.) e aplicar filtros (por exemplo, para um intervalo de datas, a partir de uma data,

mostram apenas operacdes de um tipo especifico, etc.).
o Trocas e reconstrugdes:

= Reconstrugdes: se o cartdo ficar inutilizdvel (por exemplo, devido a dados
corrompidos em algum setor), serd realizada uma reconstru¢do do cartdo,
recuperando os dados do cartdo existentes no sistema central para serem gravados

no cartao.

= Trocas: se o cartdo ndo puder ser reconstruido ou ndo estiver disponivel (por
exemplo, devido a roubo ou extravio), o cartdo anterior deve ser destruido ou
colocado na lista negra, e cancelado uma vez destruido, e deve ser trocado por um

cartao novo, recuperando os dados do sistema central.

NOTA: Deve-se ter em considera¢do que os dados do sistema central podem ter um desfasamento maximo
de 1 dia, visto que as operac¢Oes sdo enviadas online no caso das vendas e no final do dia no caso de
validacOes, embora seja possivel que algumas operagdes cheguem com mais frequéncia - por exemplo, falha
no envio de algum equipamento. E por isso que pode haver operacdes desatualizadas no SCGR comum e que
os dados gravados no cartdao nao correspondam a realidade. Para resolver este ponto, o usuario pode ser
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instruido a aguardar um tempo até a operacdo de reconstrugdo ou troca ou aplicar as correcées de saldo por
lista cinza ao cartdo a ser reconstruido/trocado.

o Emissdo de notas de crédito (em situagdes como quando a maquina de venda automatica

ndo é capaz de emitir um titulo, uma vez que todo ou parte do valor inserido pelo usudrio
tenha sido armazenado de forma irreversivel ou em caso de impossibilidade de reembolso
do troco) e tickets de incidente (em situacdes como quando o cartdo ndo pode ser validado).
Tanto as notas de crédito como os tickets de incidente devem ter o cddigo da nota de crédito

ou do cartdo impresso e visivel e seu equivalente em cédigo QR.

o Listas e recuperacGes: os processos de recuperacdo e de listas serdo aplicados antes de

realizar as operagGes de reconstrugdo e troca anteriores.

e Senhas e estruturas de dados de cartdoes e QR (o equipamento podera gerenciar varias versées de
senhas (minimo 4) e estruturas de dados (minimo 3), uma vez que podem ser estabelecidos processos
para alterar as senhas de acesso e gravagdo dos cartdes que requerem o processamento de cartdes com
diferentes senhas, bem como processos com diferentes tipos de cartdes. O equipamento serd capaz de
gerenciar:

o Diferentes versGes de estruturas de dados, visto que podem ocorrer alteragdes na estrutura
de dados devido a novas necessidades que requeiram um tratamento diferente dos dados,

indicando no cartao que se trata de uma nova versao.

o Um minimo de 3 estruturas de dados diferentes: em antecipag¢do a possiveis migragdes para
novas geracoes de cartdes, ou tratamento de diferentes tipos de cartdo (por exemplo, uso
de outros modelos de cartdes ou dispositivos como reldgios, chaveiros ou celulares NFC), o

equipamento deve ser capaz de processar com diferentes estruturas de dados.

e  Modos de operagao:

o Venda: é o modo normal do equipamento.

o Supervisdo e manutencdo: este modo sé é acessivel apds a identificagdo do pessoal de

supervisdo ou manutengdo por meio de cartdo sem contato do funcionario correspondente
e/ou introducdo de seu cddigo de identificacdo e permite o acesso aos menus de operagio

do equipamento para fun¢des de manutengao.

o Modo de arrecadacdo: permite o acesso aos processos de arrecadagdo e carga de troco.

o Bloqueio: o equipamento pode ser bloqueado para evitar manipula¢do, por exemplo, em um

momento de auséncia do operador.
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o Modo degradado: quando a maquina de venda automatica ndo estiver conectada SCGR

continuara realizando as operagdes de forma autbnoma, atualizando todos os registros das
transacOes realizadas, estado dos consumiveis, atualizacdo de alarmes, etc., quando a
conexao for recuperada. A maquina de venda automatica deve ser dimensionada de forma
a permitir um modo degradado de operacgao por pelo menos 30 dias. No entanto, haverd

funcdes que ndo podem ser executadas sem conexao.

Comunicag6es com o Sistema Central. A maquina de venda automatica se comunicarad com o Sistema
Central para:

o Transmitir alarmes da maquina de venda automatica.

o Transmitir dados relacionados ao status de consumiveis, valores de sondas de temperatura

etc.

o Receber as configuracdes/parametros como menus de compra, imagem para estado de

repouso etc.
o Atualizacdo de software por download remoto.

o Transmitir ou receber os dados relacionados a todas as operacBes de validagdo e

compra/recarga, como tarifas, titulos, valores maximos a carregar etc.

Os equipamentos terdao a capacidade de realizar a criptografia dos dados transmitidos e assinatura
digital (ou algoritmo Hash equivalente) no formato que for definido (criptografia DES/TDES, AES,
assinatura digital RSA ou outros).

Travamento de portas abertas. As portas das maquinas de venda automatica devem permitir a um Unico
operador trabalhar mesmo em condi¢des de vento forte. Neste sentido, devem ser dotadas de algum
sistema mecanico que mantenha sua posicdo de abertura e evite seu fechamento intempestivo. O
operador ndo terd que usar uma das maos para segurar a porta.

lluminacdo: o interior da maquina de venda automatica estard suficientemente iluminado por
iluminacdo tipo LED, de forma que o trabalho dos operadores seja possivel sem necessidade de
iluminagdo externa.

Introducdo de liquidos: todos os orificios na parte frontal da maquina de venda automatica devem dispor
de sistemas de evacuacdo de liquidos.

Monitoramento e manutengdao remotos

Fungdes de manutengao de controle remoto devem ser implantadas para as maquinas de venda automatica:
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o Transmissdo de numeros de identificacdo eletrénica dos mddulos criticos quando esses

mddulos sdo colocados em servigo na maquina de venda automatica.
o Transmissdo de alarmes.

o Controles remotos, como reiniciar o aplicativo local, o sistema operacional, ou médulos
independentes (impressora de tickets, gravadora de cartdo sem contato, validador de

bilhetes etc.).

o Envio de parametros de configuracdo/parametrizacdes desde o Sistema Central, como

menus de compra, imagem para estado de repouso etc.

o Envio de parametros de configuracdo/parametrizacbes desde o Sistema Central, como

tarifas de vendas, tipos de titulos etc.

o Um acesso remoto ao computador de vendas deve ser fornecido por meio de ferramentas
padrio de Area de Trabalho Remota. O acesso remoto ao aplicativo local sera habilitado
como se o usuario estivesse presente na maquina de venda automatica (e ndo apenas para
o pessoal de manuteng¢do, mas também para o financeiro ou comercial). Em particular, sera
permitido um modo de visualizacdo em que a tela visualizada pelos clientes possa ser
visualizada remotamente sem obstruir suas agdes, bem como um modo de acesso a
aplicacdo local da maquina de venda automatica, cortando o sinal fornecido para a tela local

da maquina (tela preta para clientes).
o Sera possivel a carga remota de novas versdes do aplicativo local.
6.8.4  Caracteristicas

O equipamento de controle de acesso tera as seguintes caracteristicas.

e Vandalismo: devera suportar
o Vandalismo grave:
= Pela constituicdo da carcaga da maquina de venda automatica.
=  Por meios de detecgdo.
=  Por meios de alarme.
=  Por meios de dissuasdo.

= Para a constituicdo do alojamento dos cofres de moedas, depdsitos (hoppers),

cédulas.
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= Pela disposi¢do geral dos elementos.
o Vandalismo leve:

= Pelaresisténcia dos elementos da parte frontal, teclado, botdes, sistema de exibicao,

bocas, ranhuras ou orificio de introdugao e sua resisténcia ao fogo.
=  Pelo uso de tinta anti-pichagao.

e Tela

o Luminosidade minima 300 nit.
o Tamanho minimo 14”.

Toque capacitivo que permite usar dois dedos simultaneamente.

o

o Vida média: 50.000 horas (brilho maximo).

e Ventilagdo
o 0Os moédulos de ventilagdo criam uma circulagdo de ar adequada que permita extrair a carga

térmica existente no interior da maquina.

o Avelocidade de rotagdo do ventilador deve ser controlada pela Unidade de Supervisao para
se ajustar automaticamente as necessidades de evacuag¢ao de calor. Deve haver um filtro de

ar para evitar a passagem de impurezas/sujeira ao interior da maquina.
o O nivel de ruido ndo pode exceder 46 dB(A).
o Vida média: a 402C 37.500 horas e a 552C 27.500 horas.

° Emissao de som

o Capacidade de emissdao de mensagem de dudio: poténcia do alto-falante 10 W.

° Leitor de QR

o Motor de varredura de interface multipla.

o Interface USB (HID ou COM) ou RS-232C.

o Disparador automatico.

o Leitura de alta velocidade de 360°.

o Ponteiro LED verde e iluminagdo LED branca quente.

o Resolugdo: 640 x 480.
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Angulo de visdo recomendado:
= Horizontal Aprox. 38,0°.
= Vertical Aprox. 28,9°.

= Diagonal Aprox. 46,4°.

Hardware de CPU

@)

CPU Intel Core 17 3,2 GHz ou de poténcia equivalente ou superior.
Sistema operacional amplamente difundido.
Memoria RAM: 8 GB.
Disco rigido SSD: 500 GB.
Ventilacdo sem partes moveis.
Conexdes.
= Ethernet: 1 porta 1 GbE (RJ-45).
= USB: 4 portas USB 2.0 e uma porta USB 3.0.

= WIFI. 802.11 b/g/n 2,4 GHz e 5 GHz.

Gestdo com moedas

O

o

Velocidade de depdsito (hoppers): minimo 5 moedas/segundo.
Capacidade de depositos (hoppers) de recarga: pelo menos 250 moedas.
Capacidade de depdsitos (hoppers) de retorno: pelo menos 250 moedas.

Capacidade de cofre de arrecadagao: pelo menos 1000 moedas.

Gestdo com cédulas

O

Aceitagdo de pelo menos 4 tipos de cédulas.

o Taxa de aceita¢do: 90%.

O

O

Introducdo: 4 orientagdes.

Capacidade: 500 cédulas.

Dispensador de cartdes.

O

O

Capacidade de 500 cartoes.

Leitor de cartdo sem contato com as caracteristicas especificadas.

ANEXO XII.B - DIRETRIZES PARA SISTEMA DE BILHETAGEM — EXPRESSO

32



SAO %ULO
GOVERNO DO ESTADO

| Secretaria dos Transportes Metropolitanos

PROCESSO STM N2
CONCORRENCIA INTERNACIONAL N2 01/2021
PPP-TIC Eixo Norte
Linha 7-Rubi/Trem Intermetropolitano-TIM/Servigo Expresso

o MTBF: 10.000 horas.

o Dimensdes a suportar:
= Largura 53-55 mm.
= Comprimento 84-86 mm.
= Espessura 0,74-78 mm.

o Maddulo de gravacdo de cartdes sem contato com as caracteristicas que sdo especificadas em

um requisito separado.

o Velocidade minima de processamento com emissdo completa do cartdo (carga do aplicativo,

arquivos, senhas, gravacdo dos campos de emissdo e inicializa¢do): 10/minuto.
o MTB: 10.000 horas.

e Leitores de cartdes em dispensador de cartdes e interface de recarga.
o Antena de leitura com ISO 14443 A e B e capacidade de ler cartdes de transporte ISO 7816

sem contato (por exemplo, Mifare, Cipurse e Calypso).

o SLOT de SAM: com capacidade para 4 slots de cartdes SAM ID-0. Interface de cartdo em
conformidade com os padrdes ISO 7816 classe A, Be C(5V, 3V, 1,8 V). Eles terdo os

protocolos PPS e PTS implantados com T=0 + T=1.

e  Fonte de alimentagdo 220 V + 20% com a saida necessdria, com protec¢do total e alimentagdo UPS (no-
break).
e  Robustez ambiental
o Especificagbes gerais. Atendimento geral as recomendac¢bes estabelecidas na norma ETSI EN

300 019-2-5 V3.0.0. Teste 5.1.
=  Temperatura: Faixa -20 ° C+ 55 ° C e 5 ciclos de 3h. -20 °C + 30 °C.
=  Umidade: maximo 95%.

= Vibragdo: De acordo com IEC 60068-2-64, aceleracdes de 1 m2/s3 (10-200Hz) e 0,3
m2/s3 (200-500Hz).

= Choques: de acordo com a norma IEC 60068-2-27, tipo 1 duracdo 11 ms, aceleragao

100 m/s2.

= Sulcos: de acordo com a norma IEC 60068-2-29, acelera¢do 100 m/s2, duracdo 11ms,

100 em cada direcao.
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=  Graus de protec¢do do invélucro: IP 54.
= Grau de protegdo contra impactos mecanicos externos (IK): 08 ou superior.

o Além disso, as maquinas de venda automatica devem funcionar corretamente, sem perda de
desempenho, em temperaturas ambientes de 402C (temperatura externa a maquina, ndo
confundir com a temperatura interna da maquina) e no caso de que recebam radiacdo solar
direta, a radiacdo solar incidente deve ser levada em consideracao de acordo com as curvas
de radiacdo solar dos 6rgaos oficiais competentes. O proponente selecionado deve ter em
consideracdao a orientacdo e morfologia das paradas para determinar as situacdes de
radiacdo solar direta (incidéncia direta na parte frontal da maquina) de forma a garantir a

correta ventilacdo e protecdo térmica das maquinas.

o Deve ser previsto o efeito da incidéncia direta dos raios solares na parte frontal da carcaca
da mdquina, tanto pelo superaquecimento dos componentes quanto pela expansdo das
pecas mecadnicas moveis que podem causar blogueios, como o impacto na vida e

comportamento da tela da interface de usuario.

6.9 EQUIPAMENTO DE ATENDIMENTO AO CLIENTE

6.9.1 Componentes

e Um PC onde reside o aplicativo de emissdo de cartSes, semelhante ao gerenciado no servico de
atendimento ao cliente ou na bilheteria, com a possibilidade adicional de configurar os cartées com a
gravacao dos valores pretendidos em cada campo da estrutura de dados ou o estabelecimento de
configura¢des de dados a serem gravadas nos cartoes.

e Uma webcam.

e Uma impressora de cartées sem contato conectada ao PC.

e  Leitor de cartdes sem contato.

e Leitor de QR conectado ao PC para poder ler os nimeros dos cartdes a partir do cédigo QR.

e Impressora para recibos e outros documentos.

e  Scanner de documentos.

6.9.2 Funcgdes do equipamento

e  Emissao de cart6es personalizados associando os documentos comprobatdrios do perfil do usuario do
cartdo (carteira de identidade, estudante etc.).

e  Gestdo deincidentes como:

o Gestdo de tickets de incidentes em vendas automaticas.
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o Transacgles de validacdo incorretas.

o Cartdes danificados e sua substituicao, recuperacdo e reformatacgao.

6.9.3 Processos a suportar

e  Capacidade de carga de cartGes aguardando processamento (empilhador).

e leitura e gravacdo de cartdoes de acordo com os dados fonte fornecidos pelo PC e comunicacdo ao
mesmo do resultado do processo.

e Impressdo de cartoes.

o Impressao colorida de cartées, com qualidade fotografica e frente e verso.

o Capacidade de operar em rede LAN ou WIFI, de forma a ser operado desde varias estacdes

de trabalho simultaneamente.
o Caixas separadas para receber cartdes corretos e defeituosos.

e  Os processos de personalizacdo se realizardo através dos servicos web implantados no Sistema Central,
nos quais se consulta a base de dados de usudrios, cartées, etc. para as diferentes verificagdes a realizar
ao personalizar um cartdo (consultas de usuarios, cadastros de usuarios, exclusdes de cartdes, cartbes
em lista, etc.).

e  Conexdo com Sistema Central.

o Conexdo com servigos web de processo.

o Receber dados de configuragdo/parametrizacdo/listas de cédigos de titulos, tarifas etc. e

informacgdes a serem gravadas nos cartdes.
o Enviar alarmes.
o Enviar os registros das operagdes realizadas.

o 0O equipamento serd capaz de realizar a criptografia dos dados transmitidos e assinatura
digital (ou algoritmo Hash equivalente) no formato que for definido (criptografia DES/TDES,

AES, assinatura digital RSA ou outros).

e  Gravacgao eletrénica de cartdes e posterior verificagdo.
e Leitura de cédigo QR:
o Um leitor de cédigo QR serd conectado ao PC para poder ler o cédigo de barras QR que

contém o numero do cartdo e outros tickets com QR, como os de incidentes.
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e Digitalizacdo de documentos: haverd um scanner conectado ao PC para poder digitalizar os documentos

entregues pelo usudrio para a personalizacdo.

6.9.4 Caracteristicas
e  Paraaimpressora de cartdes sem contato:

o Maddulo de impressao dupla-face colorida, minimo 300 dpi.

Capacidade minima de 100 cartdes.

o

o Capacidade minima da caixa de rejeicdo de 20 cartoes.

o Capacidade de impressao em frente e verso colorida com grava¢do de mapa de cartdo de no

minimo 100 cartées por hora.
o Interfaces: minimo USB e Ethernet RJ-45.
o CondicGes operacionais ambientais especificas:
=  Temperatura minima/maxima de operagdo: 0 2C/+40 °C.
=  Temperatura de armazenamento minima/maéxima: -5 °C/+70 °C.
= Umidade: 20% a 65% (sem condensacao).
= Umidade de armazenamento: 20% a 70% (sem condensacao).

° Leitor sem contato.

o Contactless - 1S014443 A&B, leitura de cartdo MIFARE e CIPURSE garantida.

o SLOT de SAM: com capacidade para 4 slots de cartdes SAM ID-0. Interface de cartdo em
conformidade com os padrées I1SO 7816 classe A, Be C (5V, 3V, 1,8 V). Possuirdo os
protocolos PPS e PTS implantados com T=0 + T=1.

e  Robustez ambiental geral.

o CondigGes operacionais ambientais especificas.
o Temperatura minima maxima de operagao: 0 °C 40 °C.

o Umidade: 20% a 65% (sem condensagao).
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6.10 EQUIPAMENTO DE EMISSAO DE CARTOES EM MASSA®

6.10.1 Componentes

e  Um computador.

e Um dispensador e gravador de cartdes sem contato.

e  Leitor SC conectado ao PC para leitura/verificacdo de cartdes sem ter que usar o dispensador.

e Leitor de QR conectado ao PC para poder ler os nimeros dos cartées a partir do cédigo QR.

e Impressora conectada ao PC para imprimir relatérios ou outras informacdes sobre o processo de

emissao em massa.

6.10.2 Funcgdes do equipamento
e Emissdo em massa de cartdes
o Emissdo em massa de cartdes recebidos da fabrica com gravacao do aplicativo, arquivos,

senhas e dados do processo de personalizacdo inicial eletronica.

e  Modificagdo individual ou em grupo
o Modificagdo em massa ou individual de cartdes com alteragdes especificas nos cartdes sejam
alteragGes individuais de campos, como carga de contratos (por exemplo, para eventos) ou

guaisquer dados. Este processo serd totalmente configuravel pelo operador.

6.10.3 Processos a suportar
e  Conexdo com o Sistema Central
o Descarga das informagOes dos cartdes a serem gravados (fabricante, data, lote etc.) que

devem ser gravados no equipamento.
o Envio das operagGes de emissao realizadas incluindo incidentes, cartées danificados etc.
o Conexao direta para processamento remoto do cartdo.
o Atualizagdo de parametros, sistema tarifario e versdes de software.

e  Execucao de processos remotos: permite que o que vai ser gravado no cartdo seja criado a partir de um
Sistema Central para que qualquer processo possa ser desenhado sem ter que ser desenvolvido no

equipamento de emissdao em massa.

16 A instalar nos escritdrios da concessiondria ou nos pontos de atendimento ao cliente.
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6.10.4 Caracteristicas
e  Emissor gravador em massa

o Empilhador de entrada de até 500 cartdes.
o Empilhador de saida de até 500 cartdes.
o Dimensdes do cartdo a suportar:

= largura 53-55 mm.

= Comprimento 84-86 mm.

= Espessura 0,74-78 mm.

o Maddulo de gravacdo de cartbes sem contato com as caracteristicas especificadas em um

requisito separado.

o Velocidade minima de processamento com emissdo completa (carga do aplicativo, arquivos,

senhas, gravacdo dos campos de emissdo e inicializacdo): 10/minuto.
o MTB: 10.000 horas.
o Umidade: 0-95%.
o Alimentagdo: 110-220 CA.

e  leitor sem contato
o Contactless - 1SO14443 A&B, leitura de cartdo ISO 7816 sem contato (Mifare, Cipurse e

Calypso) garantida.

o SLOT de SAM: com capacidade para 4 slots de cartdo SAM ID-0. Interface de cartdo em
conformidade com os padrdes ISO 7816 classe A, Be C (5V, 3V, 1,8 V). Eles terdo os

protocolos PPS e PTS implantados com T=0 + T=1.

e  Robustez Ambiental: atendimento geral as recomendagdes estabelecidas na norma ETSI EN 300 019-2-
5V3.0.0. Teste 5.1.
o Temperatura: Faixa -20 °C + 55 °C e 5 ciclos de 3 horas de -20 °C +30 °C.

o Umidade: maximo 95%.

o Vibracdo: de acordo com a IEC 60068-2-64, aceleracdes de 1 m2/s3 (10-200 Hz) e 0,3 m2/s3
(200-500 Hz).

o Choques: de acordo com IEC 60068-2-27, tipo 1 duragdo 11 ms, aceleragdo 100 m/s2.
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o Sulcos: de acordo com a IEC 60068-2-29, aceleragdo 100 m/s2, duragdo 11ms, 100 em cada
direcdo.
6.11 TERMINAL DE INSPECAO.

6.11.1 Componentes

Equipamento compacto com:

e  Uma tela touch.

e Um leitor de cartdo sem contato.
e Um leitor de QR.

e  Capacidade de leitura.

e Impressora de ticket e QR (opcionalmente podem ser separados).

6.11.2 Funcgdes do equipamento
e  Consulta dos cartoes: consulta de todos os dados do cartdo em niveis crescentes de detalhe, incluindo:

o Detalhes do cartdo, data de validade.

o Dados do usuario (caso seja personalizado).
o Saldos da carteira virtual.

o Titulos de transporte.

o Ultimas viagens.

o Ultimas recargas.

o Inspecdes anteriores realizadas.

e  Fiscalizagdo: verificagdo automatica de que o cartdo foi validado no transporte emitindo som e cor
(verde) para indicar se passa ou ndo passa. Este procedimento pode ser automatico para fiscalizacdo em
massa.

e  Venda: poderd realizar as seguintes operagdes.

o Venda de tickets com QR.
o Recargar cartdes.

° Incidentes

o Emissdao de multas.

o Cobranga de multas (em dinheiro ou no préprio cartdo).
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e Validagao: podera ser colocado em modo validador para cendrios onde os sistemas estejam saturados

(eventos massivos ou incidentes e avarias de equipamentos).

6.11.3 Processos a suportar

Inicio de sessdo: para fazer o login no equipamento, sera necessaria a identificacdo do usuario de acordo
com o modo de inicializacdo do equipamento. A referida identificacdao pode ser feita por meio de cartao
de identificacdo sem contato ou por meio do cddigo de identificacdo do usudrio.

e Posicionamento: o terminal de inspecdo poderd se posicionar para poder se configurar
automaticamente através de GPS e WIFI.

e  Recuperagao de cartoes que nao concluiram com sucesso o processo de gravagao de acordo com os
processos de recuperacao a definir.

e  Emissao derecibo e fatura: poderd ser exigida a emissao de recibo e fatura para cada uma das operacdes
realizadas. O formato e o conteldo desses tickets poderdo ser configurados desde o Sistema Central.

e Cancelamento da ultima operagdo: o equipamento deve ser capaz de cancelar a ultima operacao
realizada a pedido do usuario, para que o cartdo permanega no estado em que se encontrava antes da
ultima operagdo, podendo ser estabelecidos processos de gravac¢dao de histérico do cancelamento
efetuado, aumento do nimero de transagdo do cartdo, bem como limitagGes como nao ter realizado
nenhuma operagao intermediaria ou limitar o tempo decorrido desde a operagdo a cancelar e o
cancelamento.

e  Modos de operagdo:

o Inspecdo (0 modo de arranque predefinido sera configurdvel): é o modo normal do
equipamento, em que ao aproximar um cartdo sdo apresentados os dados mais relevantes

para a inspecdo (ver funcionalidade de leitura e gravagdo).

o Validacdo/recarga: o terminal podera realizar validagdes e recargas neste modo, de acordo

com os procedimentos a definir.

o Manutencdo: este modo sé é acessivel apds a identificagdo do pessoal de manutengao por
meio de um cartdo sem contato do funcionario correspondente ou pela inser¢do do cddigo
de identificacdo deste, e permite o acesso aos menus de operacdo do equipamento para
funcdes de manutencdo. Operacdes de manutengdo remota poderdo ser realizadas. Tarefas
de recarga de tarifas e dados de faturamento em 6nibus em modo degradado (sem conexdo

com as redes WIFI da empresa).

e Bloqueio: 0 equipamento pode ser bloqueado para evitar manipulagdo, por exemplo, durante o periodo

de auséncia do usuario.
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e  Conexao com o Sistema Central

O

@)

Conexao do sistema de localizagao GPS e WIFI.
Conexdo com servigos web de processo de consulta de cartdes e QR.

Receber os dados de configuragdo/parametrizagdo/listas de cddigos de tickets, tarifas, etc. e

informacgdes a serem gravadas nos cartdes.
Enviar alarmes.

Enviar os registros das operacdes realizadas.

e  Gravacdo eletrénica dos cartGes e posterior verificacao.

e  Leitura de cédigo QR

O

Um leitor de cddigo QR estard disponivel para poder ler o cédigo de barras QR que contém

o numero do cartdo e outros tickets com QR, como os de incidentes.

Caso aparecam inconsisténcias entre os dados de configuracdo do servico atual (recebidos
do console do motorista) e os dados gravados no cartdo inspecionado (por exemplo, ndo tem
validacdo no 6nibus em que se estd viajando) serdo mostradas ao inspetor as possibilidades
de cobrar a multa, de ndo cobra-la, ou de realizar uma consulta mais exaustiva dos dados do

cartdo.

e  Emissao de comprovantes de recibos. O equipamento terd impressora para poder emitir:

O

O

o

Comprovantes das operagGes de consultas realizadas de acordo com o formato estabelecido.
Comprovante de recebimento das multas cobradas.

Emissdo de tickets de incidente/passagem avulsa.

e  Atualizagbes: o equipamento podera receber atualiza¢des de software por download remoto.

e Capacidade de armazenamento suficiente para as operacdes realizadas e, enfileiramento em caso de

falta de comunicacdo para o seu envio no momento que seja possivel, bem como armazenamento de

todas as informacgdes de configuragdo.

e 0O equipamento podera emitir mensagens de texto através da tela, que serdo mostradas ao usuario:

mensagens do menu e as que sejam definidas para cada um dos eventos que possam ocorrer (por

exemplo, menus de vendas e recargas que podem ser realizadas, recarga correta de saldo, entre outros).

e O equipamento tera leitor de cddigo de barras QR para leitura de passagens avulsas com cddigo de

barras ou em celulares, etc. Este leitor deve estar integrado ao equipamento, que podera receber e

interpretar a leitura do cédigo de barras.
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e O equipamento devera poder emitir um comprovante de sumario de liquidagdo no encerramento do
servico (inspecdes realizadas, cobrancas de multas, entre outros). Essas informagdes devem poder ser
impressas no mesmo ticket em formato de cédigo de barras (2D).

e Alarmes: o equipamento deverd gerar alarmes para eventos como falta de papel ou proximidade de
exaustdo, atualizacdo dos programas em andamento, falha de comunicagao etc. A mensagem de alarme
deve ser exibida continuamente até que o motivo do alarme desapareca.

e  Conexdo segura entre o equipamento e o Sistema Central (VPN, criptografia, certificados digitais etc.).

e Incapacidade de operar o equipamento se receber mais de x tentativas de acesso invalidas
(parametrizaveis) ou se ficar desconectado do sistema central por mais de um tempo parametrizavel.

e  Seguranga. Além do ja mencionado, serdo necessarias as seguintes medidas de seguranca:

o Conexdo segura entre o equipamento e o Sistema Central (VPN, criptografia, certificados

digitais etc.).

o Incapacidade de operar o equipamento se receber mais de x tentativas de acesso invalidas
(parametrizdvel) ou se ficar desconectado do sistema central por mais de um tempo

parametrizavel.

o Todas as medidas de seguranga serdo verificadas para garantir que cada operagdo seja
registrada e que cada cartdo gravado seja considerado uma operacdo (mesmo que a fonte

de alimentacdo seja removida durante uma carga, remogao do rolo de recibos etc.).

o Acesso limitado ao equipamento, para o qual serd utilizado um usuario/senha (ou
simplesmente senha) cujas caracteristicas garantam a seguranga (comprimento, alteragdo a
cada certo tempo, as ultimas n senhas ndo podem ser repetidas etc.). No caso de acesso por
qualquer meio fisico (utilizagdo de cartdo, por exemplo), sera necessaria a introdugdo de uma

senha associada ao referido meio.
o Garantir que todos os usudrios/operadores do terminal possam ser identificados.
e  Preparagdo para validacdo e inspec¢do de cartdes EMV sem contato. Apenas leitura do PAN.
6.11.4 Caracteristicas
e  Emissor gravador em massa
e  Leitor sem contato

o Contactless - 1S014443 A&B, leitura de cartdo ISO7816 sem contato garantida (por exemplo,

Mifare Desfire, Cipurse e Calypso).
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o SLOT de SAM: Com capacidade para 2 slots de cartdes SAM ID-0. Interface de cartdo em
conformidade com os padrées I1ISO 7816 classe A, Be C (5V, 3V, 1,8 V). Possuirdo os

protocolos PPS e PTS implantados com T=0 + T=1.

e  Robustez Ambiental: atendimento geral as recomendacdes estabelecidas na norma ETSI EN 300 019-2-
5V3.0.0. Teste 5.1.
o Temperatura: faixa -20 °C +55 °C e 5 ciclos de 3 horas -20 °C + 30 °C.

o Umidade: maximo 95%.

o Vibracdo: de acordo com a norma IEC 60068-2-64, aceleracdes de 1 m2/s3 (10-200 Hz) e 0,3
m2/s3 (200-500 Hz).

o Choques: de acordo com a norma IEC 60068-2-27, tipo 1 duracdo 11 ms, aceleracdo 100

m/s2.

e  Autonomia minima, por bateria, de 800 leituras de titulos por turno de 8 horas.

° Outros

o Alarmes: a maquina devera informar os alarmes.
o Maddulo de comunicagdo GPRS/3G/UMTS para comunicagdo com o SCGB e PCGB.
o Display alfanumérico LCD retro iluminado para indicagdes ao supervisor:

= Com dimensdes minimas de 71x39mm.

= Resolucdo minima de 480x128 pixels que garanta boa visibilidade a qualquer

momento.
= O contraste e a iluminagcdo devem ser ajustaveis.
=  Minimo 8 linhas de 20 caracteres cada e tamanho de caractere maior que 5 mm.
=  Amplo angulo de visdo, maior que 509.
= Visibilidade com incidéncia solar direta.
= Intensidade da luz: minimo 300 NITS.
o Interfaces de comunicagdo.

e  Estado da maquina: a maquina pode estar em diferentes estados, e o estado em que se encontra deve
ser sempre mostrado na tela. Este estado serd o resultado da combinagdo dos seguintes eventos:

o Emite ou ndo recibos (papel impresso).
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o Fora de servico devido a avaria.
o Fora de servico por manutencao.

o Fora de servico manual (por solicitacdo local ou remota).
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7  TABELA DE ATIVIDADES E MEDIDAS A SEREM REALIZADAS

A tabela da pagina seguinte resume todas as atividades e componentes previstos na implantacdo do Sistema

de Arrecadacao.

PROJETO SISTEMA DE ARRECADAGAO TIC
ENGENHARIA E SUPERVISAO Cant
Desenhos

Desenhos de arquitetura operacional, mapa de cartdo e processog 1
Supervisao de execucao (contrato de 2,5%)

Assisténcia técnica a supeniséo da execugéo 1
SISTEMA DE ARRECADACAO Cant
Desenho e Desenvolvimento

Barreira/Flap/Catraca 1

Canceladora entrada/saida 1

Desenwlhimento Concentrador 1

Terminais de inspe¢do e manutengao 1

Desenwolvimento/licenga posto emissdo em massa 1

Desenwlvimento/ licenga personalizagéo atendida 1

Desenwlvimento maquinas de venda automatica 1

Desenwlvimento Tétem recarga remota e EMV Contactless 1

Desenwlhimentos sob medida Sistema Central 1

Desenwlvimento/licengas Sistema Central 1
Fabricagdo e suprimentos

Barreira/Flap/Catraca 15

Barreira/Flap/Catraca PMR 3

Barreira/Flap/Catraca FIN 6

Canceladora entrada/saida 30

Concentrador 3

Ponto emisisdo em massa 2

Ponto personalizagdo em massa 2

Ponto personalizacdo e atencéo cliente 12

Ponto de venda bilheteria 7

Tétem recarga remota e EMV Contactless 0

Terminais de inspeg&o e manuteng&o 20

Maquinas de venda automética 15

Plataforma HW/SW Senidores SCGB (HW) 1
Instalacé@o e arranque

Instalacéo de Barreiras/Flap/Catracas 15

Ponto emiss&o em massa 2

Ponto personalizagdo em massa 2

Ponto personalizagdo e atencéo cliente 12

Instalagéo e arranque CONCENTRADORES 3

Arranque equipamentos inspe¢ao 20

Magquinas de venda automatica 15

Instalacdo, arranque SCGB e carga dados 3
Geral

Treinamento geral 1
Stock de Reposicédo de equipamento ( 8 % sobre suprimentos)

Stock Mautencdo HW/SW anual 1
Aquisi¢cdo SAMs 134
PLATAFORMA DE SEGURANCA E LABORATORIO Cant
Segurancga

Médulos HSM 2

Plataforma gestdo emulagéo de SAM 1

Ferramenta de configuragéo e gravacéo de SAM 1

Desenho configuracéo e gravagéo de SAM 1
Laboratério

Ferramenta de teste e equipamentos 2

Ferramentas de controle de qualidade de cartdes 2

Outro material 2
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8 OPERAGAO DO SISTEMA DE ARRECADAGAO

8.1 SISTEMA COMPUTADORIZADO DE GESTAO DA MANUTENGAO (CMMS)

O sistema deve ser equipado com uma ferramenta automatizada de gerenciamento de manutencao, do tipo

CMMS (Computerized Maintenance Management System).

8.1.1

Ferramenta automatizada de gerenciamento da manuten¢ao CMMS

As funcionalidades basicas que a ferramenta CMMS deve cumprir, destinadas a gerir a manutencao do

Sistema de Arrecadacdo, sdo:

e  Funcionalidades gerais: fun¢Ges administrativas

Administracdo do sistema e configuracao geral.

Interface do usuario via navegador (browser).

Sistema de ajuda na tela.

Tratamento de documentos anexados.

Tratamento de hiperlinks para documentos.

Capacidade de exportar registros em XML, CSV ou outros formatos abertos.

Assinatura digital de eventos e registros eletronicos.

e Gerenciamento de ativos: Descricdo e informacdes histdricas de cada ativo com a capacidade de

gerenciar uma estrutura hierdrquica dos ativos

Nome/descri¢do e caracteristicas técnicas (capacidade, voltagem, dimensdes, etc.).
Desenhos e informacgdes de referéncia as-built.

Capacidade de agrupar ativos por tipo, classe e/ou categoria).

Capacidade de correlacionar um ativo com outros ativos.

Permitir a inser¢do de notas de inspec¢do e comentarios em formato livre.

Suportar ou aderir ao padrao ISO 55001.

Tratamento de solicitacGes de intervencdo e cédigos de acdo aplicada.

Custos de pegas e mao de obra aplicada para cada manutengao.

Capacidade de acompanhamento de potenciais reclamac¢des sob garantia.

Andlise de tendéncia de falhas/tempo entre falhas (MTBF), nimero de ciclos entre falhas (MCBF).
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Gestdo e implantacdo de Indicadores (KPI-Key Performance Indicators).

Controle de deprecia¢do dos ativos.

e  Gerenciamento do Trabalho de Manuteng¢do (Work Management)

Geragdo de Ordens de Trabalho/Servigo (OT).
Organizacdo do trabalho.

Planejamento do trabalho.

Conclusdo dos trabalhos.

Gestdo dos Recursos Humanos.
Acompanhamento dos Pedidos de Compra.
Gestdo da manutencgao preventiva.

Gestdo da manutencgdo corretiva.

Gestdo da manutengdo preditiva.

Funcionalidades do Call Center para o gerenciamento das chamadas de manutengao.

Gerenciamento de Manutencao Diferida ou Adiada.
Gestdo das equipes de Trabalho de Campo.
Monitoramento da confiabilidade.

Controle de Inspecdes.

Controle dos tempos de execugao do trabalho de campo.

Controle da localizacdo do pessoal de manuten¢do em campo (atribuicdo e manutencao).

Capacidade de atribuir tarefas que exigem atribuicdo noturna.

Visualizagdo da carga de trabalho por Local/Adjudicatario/Funcionério.

Gerenciamento de pecas de reposicao

Organizacao Fisica e Localizagdo dos Materiais.
Gestdo de reposicao de estoque.
Saidas e devolugdes de pecas.

Contagem e verificagao de itens no estoque.
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— Controle de garantias de pecas de reposicao.

Gestdo de compras

Solicitacdo de cotagdes.

Geracao de pedidos de compra.
— Controle de faturas associadas aos pedidos de compra.
— Contratos com fornecedores.

e  Gestdo do orcamento

— Planejamento dos requisitos de capital.
— Controle, Despesas e Execu¢do Orcamentaria.

e  Gestdo de Inspecdes

— Organizacdo e Planejamento de Inspecdes.

Programacao de pontos de inspegao.

Geragao de listas de verificagdo para inspegdes.

Classificacdo dos resultados dos processos de inspecao.

e Mobilidade

Capacidade de usar terminais mdveis com conectividade.

Capacidade de usar terminais mdveis sem conectividade.

Utilizagdo de dispositivos moveis para emissdo e consulta de Ordens de Servigo.

Uso de dispositivos méveis para inspecdes no campo.

Uso de dispositivos moveis para auditorias.

Capacidade de integrar o CMMS com aplicativos de terceiros

— Use XML como parte da metodologia de integracdo com outro software.
— Integracdao com MS-Excel.

Informes e Relatorios

— Administracao Geral do Sistema.
— Ativos.

— Materiais.
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— Gerenciamento da configuragdo.

— Gestdo dos Trabalhos em Campo.

— Inspegoes.

— Indicadores de desempenho de gestao de ativos (KPI).

— Servigos.

— Orgamento.

— Permitir ao usudrio criar seus proprios relatérios, além dos relatérios predefinidos.

8.2 MANUTENGAO DE EQUIPAMENTOS

A manutencgado sera organizada em 3 niveis: Nivel 1, consistindo em atividades de manuten¢dao no campo;

Nivel 2, consistindo em atividades de manutengdo de laboratério; e Nivel 3, consistindo em atividades de

suporte especializadas fornecidas diretamente pela fabrica.

O servigo de manutengdo exigido para o equipamento contempla manutengdes preventivas e corretivas, que

devem ser realizadas in loco por pessoal especializado.

8.2.1 Niveis de manutencao

As interveng¢des de manutencdo sdo divididas de acordo com seus niveis de profundidade e complexidade. A

tabela a seguir define os niveis de manutencdo que o sistema deve considerar para garantir a plena

operatividade do Sistema de Arrecadacgao.

llustragdo 3: Niveis de manutengdo.

Nivel Intervencao Lugar
Manutengdao preventiva e corretiva de pegas de
Nivel 1 reposicao no local e procedimentos programados para | No local.
limpeza, calibragdo e / ou pequenas intervencoes.
Manutencdo em oficina e laboratoério especializado para | Oficina de
Nivel 2
recuperacao de modulos a nivel eletrénico. manutencao.
Suporte técnico de alto nivel, principalmente nos
Fabrica ou instala¢des
aspectos relacionados ao software e firmware do
Nivel 3 dos fabricantes
sistema e diagndstico de problemas recorrentes no
originais dos produtos.
hardware.
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e O nivel 1 de intervengao serd realizado no local.

e O nivel 2 de intervengao sera realizado na oficina e laboratérios da Concessionaria e durante a

garantia por parte do Fornecedor do Sistema de Arrecadacao.

e Onivel 3 de intervengdo especializada de fabrica exigird uma avaliagao prévia de ambas as partes

e, em alguns casos, a possivel remessa dos produtos a fabrica para reparo.

8.2.2 Manutencao Preventiva

A Manutencdo Preventiva incluird as acoes que sdo realizadas de acordo com critérios pré-determinados, a
fim de reduzir a probabilidade de falha dos equipamentos e instalacdes envolvidas, considerando: as
especificacdes do fabricante, comportamento observado dos equipamentos, fatores a que estdo expostos
(como as condicdes ambientais, fluxo de publico, vibragdes e outros). As acdes serdo programadas aplicando-
se os critérios ja definidos que determinardo os periodos entre cada manutencado e o nivel de intervencado a
realizar.

A manutencgdo preventiva sera realizada de acordo com a programag¢do mensal que o fornecedor do Sistema
de Coleta ou a concessionaria devem apresentar previamente.

A estes programas mensais devem ser acrescentadas as intervengdes que se fagam necessarias, em resultado
de uma inspec¢do de manutencdo preditiva, bem como a manutencdo pendente, que, tendo sido agendadas,
nao foram efetuadas previamente, por responsabilidade do fornecedor do Sistema de Arrecadac¢do ou da
concessionaria.

A Manutengdo Preventiva deve verificar todos os equipamentos elétricos, eletrénicos e eletromecanicos
relevantes para o bom funcionamento do Sistema de Arrecadagdo e seus subsistemas associados; além disso,
devera ser realizada a limpeza das pecgas ou dispositivos afetados por poeira ou corrosdo que possam gerar

um funcionamento incorreto.

8.2.3 Manutengado Corretiva

Inclui as agBes executadas para restaurar as condi¢des de funcionamento de um equipamento apods a
ocorréncia de uma falha.

O objetivo desta manutencdo é corrigir qualquer tipo de falha informada. Estas avarias devem ser tratadas
imediatamente, de acordo com a prioridade estipulada e em conformidade com todas as normas e

procedimentos estabelecidos.
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Manutengdo Preditiva
E definida como aquela que é gerada a partir da anélise de dados estatisticos, obtidos a partir de
medi¢des, inspecdes de dados fornecidas pelo Sistema Central, ou do sistema informatico de

manuteng¢do, com o objetivo de antecipar eventuais falhas ou avarias.

Manutenc¢ado Evolutiva

E definida como aquela que se destina a manter atualizados e estaveis os componentes de software
da plataforma tecnolégica do Sistema de Arrecadacdo, de acordo com a evolucdo natural da
tecnologia e as normas e regulamentos aplicdveis. No caso particular do Sistema de Arrecadacao, faz
referéncia especialmente as modificagGes necessarias para cumprir com a evolucdo das normas e
regulamentos de seguranca da informacdo, os regulamentos nacionais aplicaveis as transagoes
financeiras e as novas funcionalidades que permitem manter atualizado o sistema de acordo com as

melhores praticas.

ConsideracgOes especificas sobre a manutencado de software

O servico de manutencdo requerido para o Software Aplicativo contempla manutencbes preventivas,

corretivas e evolutivas, que devem ser realizadas por pessoal especializado do fornecedor do Sistema de

Arrecadagdao em suas dependéncias ou no local conforme necessario.

A referida manuten¢do contemplard pelo menos as seguintes atividades:

e  Revisdo, limpeza e backup de Logs de auditoria.

e  Revisdo, limpeza e “tunning” do banco de dados.

e Anadlise de desempenho e ajustes.

e  Atualizacdo de versGes de software e instalacdo de patches.

e  Qutros que o fornecedor do Sistema de Arrecadac¢do considere apropriados para reduzir a taxa de falha

do software aplicativo ou melhorar o desempenho operacional.

8.2.7

1.

Pecas de reposicao

Deve ser exigido um gerenciamento de pecas de reposi¢cdo suficiente, recomendando-se ter no
minimo as pecas de reposi¢cdo fornecidas por 6 meses, a partir do primeiro ano de operacao,
contados a partir do inicio do periodo de ensaio. Para isso serdo utilizadas a lista de precos e

guantidades recomendadas que o fornecedor do Sistema de Arrecadacdo deve elaborar.

Esta lista sera entregue como um documento totalmente independente que pode ser usado pela

concessionaria para pedidos futuros e deve considerar o seguinte:
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e  Pecas que exigirdo substituicdo regular durante as rotinas normais ou de manutencdo (por exemplo,
pecas mecanicas em operagao continua).

e Pecas com vida util esperada inferior a cinco anos.

e  Pecas que requerem substituicdo quando cumprem a fun¢do para a qual foram desenhadas (por
exemplo, fusiveis).

e  Pecas que ndo estdo imediatamente disponiveis nos distribuidores comerciais ou que tém prazos de

entrega do fabricante de mais de um més (por exemplo, pecas de fabricacdo especial).
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9  CONDICOES DO SERVICO

9.1 ACESSO AOS DADOS
O Concedente tera o direito de consultar (sem o direito de modificar) os dados no Sistema a fim de verificar

e auditar o comportamento do Sistema e do Servigo.
9.2 NiVEIS DE QUALIDADE DE SERVICO

9.2.1 Tempos de resposta

Os incidentes devem ser solucionados, respeitando os prazos definidos a seguir:

Métrica Incidente critico Incidente normal

TMS 4 h 24 h

Conceitos para a métrica a ser usada, dependendo do tipo de alarme:

e Incidentes criticos: aqueles que sdo definidos como alarmes que ndo podem esperar, uma vez que
param o servico ou o deixam em modo degradado a um nivel inaceitdvel. Alguns exemplos desses
incidentes sdo:

o Qualquer evento que ndo permita o uso do Controle de Acesso.

o Queavendaourecarga (em dinheiro ou cartdo bancario) ndo sejam permitidas em nenhuma

das maquinas automadticas ou pontos de venda da rede.
o Qualquer evento ou circunstancia que possa significar perda de validagdes.

o Qualquer perda de funcionalidade nos Sistemas Centrais que impega a venda/recarga,

validagdes e fiscalizacdo dos clientes.
o Qualquer maquina de venda automatica com um alarme sonoro.

¢ Incidentes normais. Resto de incidentes.

e TMS - Tempo Maximo de Solugdo: E definido como o tempo méaximo que transcorre desde que o
incidente é comunicado pela contratante a adjudicataria, até que o incidente esta totalmente resolvido
porque o servico do equipamento afetado tem sido restaurado ou porque tem sido reparado outro
equipamento que pode servir ao mesmo propdsito.

e  MTS- Média do Tempo de Solugao: Média do tempo de solucdo dos incidentes.

e Medicao do tempo: O tempo de resposta e resolugdo sera medido em horas corridas dos dias
consecutivos em que o servico esta sendo oferecido, sem contar os dias em que o servico ndo esta
contratado.

Os seguintes indicadores serdo usados para medir a qualidade dos tempos de resposta:
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Indicador de tempos de resolucdo fora de limites. ITSF.

Este indicador serd calculado com base na porcentagem de incidentes que excederam os tempos maximos
de resolucdo exigidos em um determinado periodo. Para obter um indicador Unico serdo somados os
percentuais obtidos para incidentes criticos e normais.

Indicador de tempo de solucdo médio. ITSM.

Indicard a relacdo entre o tempo médio de resposta dos incidentes atendidos MTS e o tempo maximo TMS
em um determinado periodo. Para obter um indicador Unico serdo somados os percentuais obtidos para

incidentes criticos e normais.

9.2.2 Valor maximo dos indicadores de tempo de resposta e material reparado.
Os niveis maximos permitidos dos indicadores para valores médios de um més.

llustracao 4: Tabelas de métricas dos indicadores de tempo de resposta

Valor do ultimo més
Minimo Manutengado
Métrica em % Minimo Garantia* (+*)
ITSF 15% 9%
ITSM 100% 100%
* Minimo a cumprir para recep¢ao do sistema e entrada na garantia.

Minimo a ser cumprido para poder sair da garantia e entrar em manuteng¢do (uma vez
* %

vencida a garantia de dois anos).

9.2.3 Disponibilidade do sistema
e Serd definido um Tempo de Disponibilidade Anual Garantido (TDAgarantido)-

e Sera definido um Tempo de Disponibilidade Mensal Garantido (TDMgarantido)-

Os valores de TDAgarantido € TDMgarantido Para cada tipo de equipamento estao resumidos nas tabelas a seguir.

llustragao 5: tabelas de disponibilidade do sistema

Tempo de disponibilidade garantido para CONTROLE DE ACESSO

Més Dias Horas didrias Horas mensais
Janeiro 31 16 496

Fevereiro 28 16 448

Margo 31 16 496
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Abril 30 16 480
Maio 31 16 496
Junho 30 16 480
Julho 31 16 496
Agosto 31 16 496
Setembro 30 16 480
Outubro 31 16 496
Novembro 30 16 480
Dezembro 31 16 496
Total Anual 365 5.840

Tempo de disponibilidade garantido para PONTO DE VENDA NAO ATENDIDO

Més Dias Horas didrias Horas mensais
Janeiro 31 16 496
Fevereiro 28 16 448
Margo 31 16 496
Abril 30 16 480
Maio 31 16 496
Junho 30 16 480
Julho 31 16 496
Agosto 31 16 496
Setembro 30 16 480
Outubro 31 16 496
Novembro 30 16 480
Dezembro 31 16 496
Total Anual 365 5.840
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Tempo de Disponibilidade Garantido para PONTO DE VENDA ATENDIDO
Més Dias Horas didrias Horas mensais
Janeiro 31 16 496

Fevereiro 28 16 448

Margo 31 16 496

Abril 30 16 480

Maio 31 16 496

Junho 30 16 480

Julho 31 16 496

Agosto 31 16 496

Setembro 30 16 480

Outubro 31 16 496
Novembro 30 16 480
Dezembro 31 16 496

Total Anual 365 5.840

Esses valores serdo revisados anualmente, refletindo as variagGes no calenddrio de servigcos das operadoras.
Da mesma forma, estes valores sdo aplicaveis individualmente para cada equipamento abrangido por este
contrato, devendo todos eles cumpri-lo.

O objetivo do acordo em termos de disponibilidade é cumprir a métrica estabelecida a seguir:

Figura 6: Tabela de métricas de disponibilidade

Disponibilidade mensal (IDM)
Métrica equipamentos em %

Min. Garantia Valor final
Sistemas Centrais: SC 97% 99,0%
Validadoras: VA 93% 97,5%
M4dquinas de Venda Automatica: EX 97,9% 98,9%
Maquinas de Venda Atendida: TAQ 93% 97%

Minimo a cumprir para recepgao do sistema e entrada na garantia.

Minimo a cumprir para sair da garantia e entrar na manutenc¢do (uma vez que a garantia de
* %

dois anos tenha vencido).
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9.2.4 Valor minimo e final de disponibilidade mensal

Para a disponibilidade mensal, serad estabelecida uma qualidade minima de operagao para poder colocar o
equipamento no periodo de garantia e manutencao.

Ao final do periodo de garantia, o equipamento devera ter atendido ao valor final do indice de disponibilidade
exigido.

Definigdes da métrica a ser usada:

¢ IDA - indice de Disponibilidade Anual. E definido como o valor obtido a partir da seguinte férmula:

TDA
IDA — real B100
TDA
.garantido

e IDM - indice de Disponibilidade Mensal. E definido como o valor obtido a partir da seguinte férmula:

DM
IDM real @100
DM

.garantido

9.2.5 Confiabilidade do sistema

A CONCESSIONARIA deve implantar um sistema confidvel, por isso é necessario que todos os elementos do
sistema atinjam a melhor confiabilidade possivel dentro de suas caracteristicas.

Para cada um dos suprimentos principais, o oferente fornecera seus dados de MTBF (tempo médio entre
falhas: Medium Time Between Failure).

No entanto, para ter uma medida da qualidade do sistema, a confiabilidade agregada do sistema agrupado
serd medida da seguinte forma:

MTBFE sistemas de controle de acesso

Este dado sera obtido a partir do quociente entre o periodo de tempo sob andlise em horas de acordo com
os tempos gerenciados para os indices de disponibilidade descritos e as avarias detectadas nos
equipamentos.

MTBFC Sistemas Centrais

Este dado sera obtido a partir do quociente entre o periodo de tempo sob andlise em horas de acordo com
os tempos gerenciados para os indices de disponibilidade descritos e as avarias detectadas nos Sistemas
Centrais.

MTBFV: Rede de vendas, maquinas de venda automatica e outros
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Este dado sera obtido a partir do quociente entre o periodo de tempo sob andlise em horas de acordo com
os tempos gerenciados para os indices de disponibilidade descritos e as avarias detectadas nas maquinas de
venda automatica, rede de vendas e outros equipamentos.
Para o cdlculo desses indicadores, sera levado em consideracdo o seguinte:

o O MTBF é aplicado sobre o hordrio em que o sistema estd em operacdao e nao nas horas

corridas.

o O valor estabelecido é para as quantidades de equipamentos solicitadas neste contrato. No

caso de alteracdo nas quantidades, os niveis de horas de MTBF serdo modificados de acordo.
o Os célculos serdo feitos para o ultimo més,
o Nao serdo consideradas as avarias causadas por tratamento impréprio e outras causas além

da confiabilidade do sistema.

9.2.6  Niveis minimos de confiabilidade
Os niveis minimos aceitdveis para esses indicadores sdo os seguintes:

llustracdo 7: Tabela de Métricas de Confiabilidade do Sistema

Valor ultimo més
Métrica MTBF em horas Minimo Garantia (*) Minimo Manutencdo (**)
MTBFE-V Validagao 8 12
MTBFC Sistemas Centrais 300 800
MTBFV: Venda maquinas automaticas | 495 985
* Minimo a cumprir para recepgao do sistema e entrada na garantia.

Minimo a ser cumprido para sair da garantia e entrar na manuteng¢do (uma vez que a garantia de
k%

dois anos tenha vencido).
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