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1. APRESENTACAO

1.1 Este ANEXO tem como objetivo estabelecer os padrdes que deverdo ser observados para a
implantacdo do SISTEMA DE ARRECADACAO E BILHETAGEM pela CONCESSIONARIA, contemplando as
acdes de cobranca de TARIFAS, a operagdo do controle de dados do trafego de USUARIOS, bem como a
criacdo de ferramentas para o controle financeiro, transacional e contabil dos valores arrecadados.

1.2 Observado o regramento referente a TARIFA de que trata a Clausula 38.2.5 do CONTRATO e
ANEXO VIII, a comercializagdo dos TITULOS DE VIAGEM seré feita pela CONCESSIONARIA ou por terceiro
com quem venha a contratar, de modo que os recursos arrecadados com o pagamento da TARIFA do
SERVICO PARADOR e do SERVICO EXPRESSO deverdo ser direcionados integralmente a CONTA
CENTRALIZADORA.

1.2.1 N3o havera integragdo tarifaria entre o SISTEMA DE ARRECADACAO E BILHETAGEM e
outros sistemas de arrecadacdo e bilhetagem ja instituidos, exceto se
supervenientemente exigido pelo PODER CONCEDENTE, observado o reequilibrio
econémico-financeiro do CONTRATO.

1.3 O custo dos TITULOS DE VIAGEM ao USUARIO terd como base valor da TARIFA, observadas
politicas de beneficios ou iseng¢des tarifarias legais aplicdveis ao SERVICO, observada a Clausula 38.1.4 do
CONTRATO, e as permissdes a variagdo no valor da TARIFA listadas por conta e risco da CONCESSIONARIA
nos termos dos itens 6.5.2. e 6.5.3. do ANEXO VIII.

1.3.1 As eventuais politicas de varia¢do tarifaria deverao observar o disposto no ANEXO VIII.

1.4 O SISTEMA DE ARRECADAGAO E BILHETAGEM deverda permitir a comercializagdo de TITULOS DE VIAGEM
referentes ao SERVICO PARADOR e ao SERVICO EXPRESSO que observem ao menos os seguintes
parametros técnicos:

1.4.1 Os TITULOS DE VIAGEM poderdo ser materializados por meio de bilhetes unitarios
impressos, cartdes Smart, QR Code, ou outra midia eletrénica.

1.4.2 O SISTEMA DE BILHETAGEM ELETRONICA dever4 ser certificado de acordo com a Norma
ISO 24014-1:2007 — Parte 1, ISO 24014-2:2015 — Parte 2 e I1SO 24014-3:2022 — Parte 3
(Sistemas de Bilhetagem Interoperavel para Transporte Publico) e seus sistemas,
aplica¢Ges, equipamentos, SAMs e créditos eletronicos deverdo ser certificados conforme
padrdes abertos internacionais (ISO/STA/Calypso).

1.430 SISTEMA DE BILHETAGEM ELETRONICA deverd atender as normas técnicas
complementares que disciplinam os requisitos fisicos, funcionais e de seguranca dos
componentes do sistema, tais como ISO/IEC 14443 e ISO/IEC 7816.

1.4.4 A CONCESSIONARIA devera implementar e manter um Sistema de Gest3o de Seguranca
da Informacgdo (SGSI) conforme os requisitos da norma ISO/IEC 27001, e adotar os
controles recomendados pela ISO/IEC 27002, com especial atencdo as areas de:

i. criptografia e seguranca de dados transacionais;

ii. controle de acessos ldgicos e fisicos;
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iii. continuidade dos servicos de arrecadacao;
iv. auditoria de logs e rastreamento de incidentes;
v. conformidade com requisitos legais de prote¢do de dados.

1.5 A CONCESSIONARIA deverd permitir a interoperabilidade entre os mecanismos de
comercializacao dos TITULOS DE VIAGEM contemplados no SISTEMA DE ARRECADACAO E BILHETAGEM e
outros sistemas de comercializacdo de bilhetes de transporte, independente do modal, desde que tais
sistemas sejam certificados de acordo com a Norma ISO 24014-1:2007 — Parte 1, ISO 24014-2:2015 — Parte
2 e 1SO 24014-3:2022 — Parte 3.

2. CARACTERIZAGAO E FASES DE IMPLANTACAO

2.1 O SISTEMA DE ARRECADACAO E BILHETAGEM deverd ser implantado com antecedéncia de até
180 (cento e oitenta) dias do inicio da OPERACAO COMERCIAL.

2.2 O SISTEMA DE ARRECADACAO E BILHETAGEM devera viabilizar a cobranga de TARIFAS nas
seguintes modalidades:

2.2.1 Cobranga de TARIFA com pagamento em dinheiro na moeda corrente nacional;

2.2.2 Cobranga de TARIFA com pagamento através de cartGes EMV (Europay, Mastercard &
Visa) modalidades crédito e/ou débito e pagamentos moveis (NFC); e

2.2.3 Leitura de QRCodes, gerados em aplicativos para dispositivos moéveis, com pagamento na
modalidade online por meio de cartées EMV (Europay, Mastercard & Visa) modalidades
crédito e/ou débito ou PIX.

2.3 Serdo admitidas outras modalidades para a cobranca de tarifa em vista de sua atualizagdo
tecnoldgica, resguardado o direito ao equilibrio econémico-financeiro do CONTRATO quando decorrente
de solicitacdo pelo PODER CONCEDENTE.

2.4 A CONCESSIONARIA sera integralmente responsavel por suportar, as suas expensas, 0s custos
operacionais (Opex) e de capital (Capex) relativos a implementa¢do do SISTEMA DE ARRECADACAO E
BILHETAGEM.

3. COMERCIALIZACAO

3.1 A CONCESSIONARIA realizard a comercializagdo de TITULOS DE VIAGEM ou de créditos para a
aquisicdo de TITULOS DE VIAGEM, que sera feita da seguinte maneira:

3.1.1 Nos meios fisicos a CONCESSIONARIA devera oferecer ao menos as modalidades de
pagamentos previstas nos itens 2.2.1, 2.2.2, e 2.2.3 para todos os USUARIOS; e

3.1.2 Nos meios digitais a CONCESSIONARIA devera oferecer ao menos as modalidades de
pagamento previstas nos itens 2.2.2 e 2.2.3.

3.2 Para fins de controle e fiscalizagdo, o SISTEMA DE ARRECADACAO E BILHETAGEM deverd
contemplar a emissdo de bilhetes, fisicos ou ndo, adquiridos por beneficidrios de iseng¢bes totais ou
parciais.
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3.3 Caso a CONCESSIONARIA opte pela contratacdo de terceiros para a gestdo, operacdo e
manutencdo do SISTEMA DE ARRECADACAO E BILHETAGEM, deverdo ser observadas as seguintes
diretrizes:

3.3.1 A CONCESSIONARIA deverd apresentar, para prévia homologacio pelo PODER
CONCEDENTE, em documentos apartados, lista contendo pelo menos 3 (trés) empresas
ou consorcios de empresas para as fungdes de gestdo, operacdo e manutengdo do
SISTEMA DE ARRECADACAO E BILHETAGEM;

3.3.2 O PODER CONCEDENTE devera, no prazo maximo de 10 (dez) dias contados a partir da
apresentacdo da lista pela CONCESSIONARIA, homologar as empresas e/ou consércio de
empresas indicadas que atendam as exigéncias constantes do item 3.4 deste ANEXO.

3.3.3 A rejeicdo pelo PODER CONCEDENTE da(s) empresa(s)/consorcio(s) constantes da(s)
lista(s) apresentadas pela CONCESSIONARIA deverd ocorrer sempre de maneira motivada
e fundamentada, mediante a indicacdao do requisito previsto no item 3.4 deste ANEXO
que ndo tenha sido atendido pela(s) empresa(s)/consércio(s) indicados pela
CONCESSIONARIA.

3.4 Sdo exigéncias a serem observadas pela CONCESSIONARIA para a contratacdo de terceiros para a
gestdo, operacdo e manutencio do SISTEMA DE ARRECADACAO E BILHETAGEM:

3.4.1 N3o estar no cumprimento de pena de suspensao temporaria de participa¢do em licitagao
e impedimento de contratar com a ADMINISTRACAO PUBLICA direta ou indireta do
ESTADO, decorrente do artigo 87, inciso lll, e do artigo 88 da Lei Federal n2 8.666/1993,
do artigo 156, inciso Ill da LEI DE LICITACOES E CONTRATOS ADMINISTRATIVOS, do artigo
72 da Lei Federal n2 10.520/2002, ou, ainda, do artigo 47 da Lei Federal n2 12.462/2011;

3.4.2 N3o ter sido declarada inidénea para licitar ou contratar com a ADMINISTRACAO PUBLICA
de qualquer ente federativo, conforme previsto no artigo 87, inciso 1V, e do artigo 88 da
Lei Federal n2 8.666/1993 ou do artigo 156, inciso 1V, da LEI DE LICITACOES E CONTRATOS
ADMINISTRATIVOS;

3.4.3 N3o ter sido condenada, por sentenca transitada em julgado, a pena de interdicdo de
direitos devido a pratica de crimes ambientais, conforme disciplinado no artigo 10 da Lei
Federal n2 9.605/1998;

3.4.4 N3o ter registro de sancdo, com efeito impeditivo de participacdo em licitacdo ou de
contratagdo, nos cadastros a que se referem o artigo 22 da Lei Federal n2 12.846/2013 e
o artigo 37 do Decreto Estadual n? 67.301/2022;

3.4.5 N3o ter sido proibida pelo Plendrio do CADE de participar de licitagdes promovidas pela
ADMINISTRACAO PUBLICA, em virtude de pratica de infragdo a ordem econdmica, nos
termos do artigo 38, inciso Il, de Lei Federal n® 12.529/2011;

3.4.6 N3o estar proibida de contratar com a ADMINISTRACAO PUBLICA em virtude de san¢3o
restritiva de direito decorrente de infragdo administrativa ambiental, nos termos do art.
72, 88°, inciso V, da Lei Federal n2 9.605/1998;

3.4.7 N3o ter sido proibida de contratar com o Poder Publico em razdo de condenacgao por ato
de improbidade administrativa, nos termos do artigo 12 da Lei Federal n® 8.429/1992;
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3.4.8 N3o ter sido declarada inidonea para contratar com a ADMINISTRACAO PUBLICA pelo
Plenario do Tribunal de Contas do Estado de Sdo Paulo, nos termos do artigo 108 da Lei
Complementar Estadual n? 709/1993;

3.4.9 N3o ter sido suspensa temporariamente, impedida ou declarada inidonea para licitar ou
contratar com a ADMINISTRACAO PUBLICA, por desobediéncia a Lei de Acesso a
Informacdo, nos termos do artigo 33, incisos IV e V, da Lei Federal n? 12.527/2011, e do
artigo 74, incisos IV e V, do Decreto Estadual n? 58.052/2012;

3.4.10 Nao ser sociedade cooperativa, tendo em vista a vedagdo constante do § 12 do artigo 12
do Decreto Estadual n? 55.938/2010, com a redag¢do dada pelo Decreto Estadual n?
57.159/2011;

3.4.11 N3o estar em situagdo de insolvéncia, liquidacdo, regime de administracdo especial
temporaria ou intervencdo, ou ainda, ter faléncia decretada por sentenca judicial;

3.4.12 N3o ser controlada, controladora, e/ou empresas sob controle comum, direta ou
indiretamente, nos termos definidos na Lei Federal n2 6.404/1976, e de empresa matriz
estrangeira de filial brasileira da CONCESSIONARIA, ou de seus acionistas, assim como
nao ter participado dos projetos de engenharia e fornecimentos dos equipamentos ou
sistemas, como empresa, consércio ou membro de consdrcio, nem ter participado do
processo licitatério da CONCESSAO;

3.4.13 Nao contar com sécios que tenham participagdo direta ou indireta na administragdo ou
no quadro societario da CONCESSIONARIA;

3.4.14 N3o possui, entre os membros da sua equipe, servidor ou dirigente do érgdo/entidade
responsavel pela gestdo ou acompanhamento do CONTRATO;

3.5 As demonstracbes financeiras e demais dados informacionais sobre a arrecadacdo e
comercializacdo dos TITULOS DE VIAGEM sera objeto de acompanhamento e fiscalizacio pelo AUDITOR
INDEPENDENTE.

3.6 O PODER CONCEDENTE tera a prerrogativa de solicitar 8 CONCESSIONARIA que encerre quaisquer
dos contratos firmados com terceiros para a gestdo, operacdo e manutencdo do SISTEMA DE
ARRECADACAO E BILHETAGEM, mediante justificativa técnica e fundamentada, que podera envolver,
dentre outras razdes: (i) a constatacdo da emissdo de informacgGes ndo fidedignas ou de qualidade
duvidosa; e (ii) atrasos ou nado direcionamento da arrecadagdo decorrente da comercializagdo das TARIFAS
a uma CONTA CENTRALIZADORA.

3.7 Eventuais custos decorrentes da rescisao de quaisquer dos contratos com terceiros para a gestao,
operacdo e manutencdo do SISTEMA DE ARRECADACAO E BILHETAGEM deverdo ser suportados pela
CONCESSIONARIA.

4, ESTRUTURAS DE ACOMPANHAMENTO E FISCALIZAGAO
4.1 A qualquer tempo, a ARTESP e o PODER CONCEDENTE poderdo realizar auditoria criptografica em
quaisquer programas, mecanismos ou ferramentas contemplados no SISTEMA DE ARRECADACAO E

BILHETAGEM, bem como aos documentos e demonstragdes relacionados a contratacao de terceiros para
a gestdo, operacdo e manutenc¢io do SISTEMA DE ARRECADACAO E BILHETAGEM.
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4.1.1 A CONCESSIONARIA prestara o apoio necessario a ARTESP para a andlise, controle e
monitoramento dos dados e transagbes eletronicas dos sistemas de bilhetagem
eletrénica de forma estruturada e consolidada.

4.2 A CONCESSIONARIA deverd realizar anualmente auditoria criptografica com empresa
independente, iddnea e de notdria especializacdo sobre todo o SISTEMA DE ARRECADACAO E
BILHETAGEM, comunicando a ARTESP qualquer informacao relativa a auditoria quando solicitada.

4.3 A CONCESSIONARIA devera prover o acesso a ARTESP a todas as informacdes do SISTEMA DE
ARRECADACAO E BILHETAGEM, para que esta possa coletar as informagdes necessarias.

4.3.1 N3o é permitida a disponibilizacdo de dados por meio de views, scripts, webservice. As
informac6es devem ser coletadas diretamente das tabelas do banco de dados, por meio
de sistema de informagdes implementado pela concessiondria as suas expensas.

4.4 A propriedade das chaves criptograficas sera do PODER CONCEDENTE.
5. REEMBOLSO DE DIREITO DE VIAGEM

5.1 Na ocorréncia de qualquer evento que caracterize situagao contingencial ou de emergéncia que
imponha interrupc¢do do servigo de circulagdo de trens (mesmo que parcial), ao PASSAGEIRO impedido de
iniciar ou completar sua viagem sera facultado sair da drea paga da estacdo, sem a perda de seu direito
de viagem. A devolugdo, em qualquer caso, serd em TITULO DE VIAGEM unitario a ser providenciado pela
CONCESSIONARIA, de acordo com normatizacdo a ser fixada pelo PODER CONCEDENTE.

5.2 Inclui-se como contingencial a necessidade de substituicio de TITULO DE VIAGEM, do tipo QR
Code ou outro dispositivo autorizado, que seja recusado pelo validador do bloqueio, devendo seu
portador ser encaminhado pela CONCESSIONARIA 2 bilheteria da estagdo para substituic3o, ou, se o caso,
para o TITULO DE VIAGEM ser excluido da afericdo da apuragdo, ou ainda para que a CONCESSIONARIA
possa dar instrugdes de verificagdo junto ao local de aquisi¢ao.

6. CENTRALIZAGAO DE INFORMAGAO DE EMBARQUE NAS ESTAGOES

6.1 A apuracgdo da quantidade de embarques de PASSAGEIROS nas esta¢des do SERVICO PARADOR e
do SERVICO EXPRESSO sera realizada de forma automatizada e centralizada, pela CONCESSIONARIA, a
partir das contabiliza¢Ges realizadas nos bloqueios de acesso das estagdes e nos contadores e bloqueios
das linhas de transferéncia de passageiros, estas localizadas nas estagdes de transferéncia.

6.2 A automatizacdo dessas informacdes, de forma completa, sera realizada pela CONCESSIONARIA,
requerendo intervencdes nos contadores de fluxo de PASSAGEIROS em estacdes de transferéncia,
compreendendo:

i fornecimento, onde necessario, de hardware para contagem de PASSAGEIROS que
acessem 0s servigos, por meio das transferéncias, e respectiva instalacdo de
infraestrutura de comunicacdo nos moldes existentes nos acessos as estacoes;

ii. nas transferéncias: fornecimento, onde necessario, dos bloqueios e
contadores/cameras dpticas, bem como instalagdo de infraestrutura de comunicacdo
nos moldes existentes nos acessos as estagoes;

iii. Comunicacdo estacdo/data center relativa a contabilizacdo de acesso/transferéncia
de PASSAGEIROS, ficando a cargo da CONCESSIONARIA a contratacdo de link de dados

ANEXO X—SISTEMA DE ARRECADAGAO E BILHETAGEM



BP0

GOVERNO
DO ESTADO

PROCESSO SPI ne [e]
CONCORRENCIA INTERNACIONAL ne [e]
PPP TIC EIXO OESTE

responsdvel pela comunicacdo do sistema de controle de acesso de passageiros,
centralizado das estac¢des, para o data center do PODER CONCEDENTE; e

iv. Implantacdo de controle de saida através de bloqueios que permitam a leitura e
validacdo de TITULO DE VIAGEM, quando aplicavel;

6.3 O controle de acesso dos PASSAGEIROS, é realizado a partir de validadores de bilhetes capazes de
processar o controle de cartdes inteligentes qualificados como TITULOS DE VIAGEM.

6.4 A CONCESSIONARIA serd responsavel pela aquisicdo, operacido e manutencdo dos equipamentos
referidos no item 6.3 deste ANEXO e leitores de bilhetes QR Code, conforme norma 1SO 24014-1:2007 —
Parte 1, 1ISO 24014-2:2015 — Parte 2 e ISO 24014-3:2022 — Parte 3, devendo garantir que tais dispositivos
sejam compativeis com os sistemas de bilhetagem eletronica, inclusive para futuras evolugdes para
sistemas de bilhetagem baseados em conta (account-based ticketing).

6.4.1E de responsabilidade da CONCESSIONARIA a implantacdo e manutencdo destes
equipamentos também nas estacdes que atendam a servicos de transporte que utilizam
sistemas de bilhetagem.

6.5 Os validadores e leitores de bilhetes deverdao atender a um indice minimo de disponibilidade
técnica mensal de 98% (noventa e oito por cento), aferido por estagdo, conforme metodologia a ser
definida pelo PODER CONCEDENTE. O ndo cumprimento desse indice podera acarretar aplicacdo de
penalidades contratuais e glosa proporcional sobre os valores devidos 8 CONCESSIONARIA.

6.6 Todos os modelos de validadores e leitores de QR Code a serem utilizados deverdo ser
previamente homologados pela ARTESP, mediante comprovagao de conformidade com:

i. aarquitetura légica e fisica do SISTEMA DE ARRECADACAO E BILHETAGEM;
ii. ainfraestrutura de rede e energia das estac¢des;
iii. os padrGes técnicos e de interoperabilidade definidos pela ISO 24014-1, 2 e 3;

iv. os protocolos de comunicacdo utilizados nos servidores da CONCESSIONARIA e do PODER
CONCEDENTE.

6.7 A CONCESSIONARIA devera submeter 8 homologagdo o modelo dos equipamentos, os manuais
técnicos e os certificados de conformidade dos laboratérios de ensaio ou fabricantes autorizados.

6.8 Os validadores deverdo dispor de mecanismos de seguranca antifraude, que incluam, no minimo:
i. verificacdo de duplicidade de uso de QR Code ou de cartées smart;
ii. controle contra uso sucessivo indevido de bilhetes com gratuidade ou beneficio;
iii. deteccdo de manipulagdo de dados nos dispositivos méveis de validagao;

iv. registro em log criptografado de todas as transacdes realizadas, com carimbo de data/hora
e chave digital, conforme padrao exigido no item 4.4 deste ANEXO.

6.9 Os dados transacionais deverdo ser armazenados de forma segura e mantidos acessiveis para fins
de auditoria por periodo minimo de 12 (doze) meses.
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6.10  Os custos e as despesas inerentes a implanta¢do nos validadores do SISTEMA DE ARRECADACAO
E BILHETAGEM caber3o 8 CONCESSIONARIA, sem prejuizo do regramento a seguir:

6.10.1 Os validadores dos TITULOS DE VIAGEM serdo implantados nos bloqueios pela
CONCESSIONARIA. A infraestrutura (canaletas e tubulacdes “secas”) para permitir a
alimentacdo e conexdao desses validadores também deverd ser provida pela
CONCESSIONARIA, bem como area nas salas técnicas das esta¢des para a instalagdo de
“rack” de servidores, nos termos do ANEXO II.C.

6.10.2 A CONCESSIONARIA ficara responsével pelos investimentos em linhas de bloqueio e
catracas, bem como suas respectivas manutengGes, cabendo, ainda, a montagem,
adequacdo e manutencdo das catracas e bloqueios, bem como da infraestrutura para o
funcionamento dos validadores referidos nos itens 6.4 e 6.5.1 deste ANEXO.

6.10.3 A CONCESSIONARIA deverd fornecer Equipamentos Concentradores de Sinais - ECS e
servidores para compor o SISTEMA DE ARRECADACAO E BILHETAGEM. Os custos e as
despesas inerentes ao fornecimento, atualizagdes e manutencdo nos validadores,
servidores, software e outros equipamentos do SISTEMA DE ARRECADACAO E
BILHETAGEM caberdo 3 CONCESSIONARIA.

6.11 Como contingéncia para eventuais falhas de comunicagdo no sistema automatizado ou de
inconsisténcia da informagdo, a CONCESSIONARIA devera realizar a apuracdo dos giros mecanicos de
blogueios, ou apuragdo que possibilite a redundancia necessaria para validagdo, informando os valores do
PODER CONCEDENTE, devidamente acompanhado pelo VERIFICADOR INDEPENDENTE que registrara as
falhas verificadas e contingéncias aplicadas.

6.12  Adistribuicdo e o controle de bilhetes eletronicos de servigo e gratuidades serdo realizados pela
CONCESSIONARIA. A CONCESSIONARIA devera estabelecer procedimentos operacionais de utilizagdo de
controle de acessos gratuitos estabelecidos na legislagao aplicdvel, para efeito de contabilizagdo como
PASSAGEIROS TRANSPORTADOS, nos termos do ANEXO VIII, e emitir relatérios a ARTESP com identificagdo
por condicdo de beneficio.

6.13 O PODER CONCEDENTE se reserva o direito de realizar pesquisa amostral de uso dos CARTOES DE
LIBERACAO DE ACESSO, aplicando penalidade caso constatado desvio de finalidade na sua utilizagdo.

6.13.1 A liberacdo de bloqueio com CARTOES DE LIBERACAO DE ACESSO de seus empregados
n3o serd permitida, devendo a CONCESSIONARIA providenciar CARTOES DE SERVICO e
estabelecer procedimento operacional compativel com esta condigdo.

6.14  Os acessos de funciondrios e terceiros prestadores de servicos 8 CONCESSIONARIA ndo serdo
contabilizados como PASSAGEIROS TRANSPORTADOS, devendo também neste caso a CONCESSIONARIA
estabelecer procedimento operacional compativel com esta condi¢gdo, mediante CARTAO DE SERVICO.

6.15 Tanto asinformacdes Smart Card de acessos de PASSAGEIROS, quanto as validacGes apuradas nos
bloqueios, sdo transmitidas pelos validadores, via uma rede prépria do sistema nas estacdes que se
conectam a rede fisica. Como contingenciamento a informacdo pode ser encaminhada via link especifico
(internet).
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